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POR QUE SE PREOCUPAR COM A
SEGURANCA?

Senhas, nimeros de cartoes de crédito
Conta de acesso a internet

Dados pessoais e comerciais
Danificacao do sistema
Disponibilidade do sistema
Disponibilidade da informacao.



PRINCIPAIS TIPOS DE ATAQUE A SISTEMAS
DE REDE

DOS

Spam.

Phishing Scam.

DNS Poisoning.

Ataques Forca Bruta.
Falhas em Aplicacoes e SOs.
Botnets.

Packet Sniffing.

Varreduras.



DENIAL OF SERVICE (DOS)

Consistem em tentativas de fazer com que
servidores tenham dificuldade ou mesmo sejam
1mpedidos de executar suas tarefas.

Neste tipo de ataque nao ha invasao do servidor
ou Infeccao com malwares.

O autor do ataque faz com que a maquina receba
tantas requisicoes que esta chega ao ponto de nao
conseguilr responder.

O computador fica tao sobrecarregado que nega
servico. (Denial of Service ).



DENIAL OF SERVICE (DOS)

Imagine um elevador moderno que é capaz de
transportar até 12 pessoas ou 1200 kg.

Este elevador possuil a capacidade de identificar o
peso.

Caso o peso ultrapasse seu limite o elevador se
nega a fazer o servico. '




DDOS (DISTRIBUTED DENIAL OF SERVICE)

E um tipo de ataque DoS.

Possui grandes dimensoes

utiliza muitos computadores para atacar uma
determinada maquina.

A acao é distribuida entre varias maquinas.
E um dos tipos de ataque mais comum na internet.

Historicamente, servidores da CNN, Amazon,
Yahoo, Microsoft e eBay ja foram vitimas.



DDoOS

Em dezembro de 2010 os sites da Visa,
Mastercard e Paypal sofreram ataques DDoS de
um grupo defendendo a liberdade na internet

Em fevereiro de 2012, ataques foram executados
contra sites de bancos brasileiros por motivos
semelhantes.



DDos

Para que ataques do tipo DDoS sejam bem
sucedidos, € necessario um exercito de maquinas
para participar da acao.

Uma das melhores formas de adquirir este
exercito é inserir programas de ataque DDoS em
virus ou em softwares maliciosos que se
espalham pela rede.

O usuario de uma maquina recrutada
dificilmente fica sabendo que sua maquina esta
sendo utilizada para tais fins.



COMBATENDO ATAQUES DOS ou DDOS

Nao ha formula magica que funcione em todas as
1mplementacoes.

£ dificil identificar o problema.

Pode-se utilizar filtros que identificam e
bloqueilam pacotes com enderecos IP falsos.

Outra 1déia consiste em utilizar ferramentas
1dentificam padroes que caracterizam um ataque.



DOS

Outra forma é tentar 1dentificar padroes
humanos e padroes de acesso que podem ser de

robos.

Cada caso deve ser analisado separadamente e
muitos fatores sao levados em consideracao.
Sistema operacional
Tipo de servico oferecido
Valor da informacao

Etc.



CONCLUINDO - DDoSs

Ataques DDoS apenas "derrubam" servidores.

Capturar dados ou descaracterizar sites ou
servidores € muito mais dificil.



SPAM

Spam € o termo que referir-se a e-mails nao
solicitados

Geralmente sao enviados para um grande
numero de pessoas.

Possui conteudo exclusivamente comercial.



SPAM ZOMBIES

Computadores de usuarios comuns que foram
comprometidos por codigos maliciosos.

Uma vez instalados os codigos maliciosos,
permitem a utilizacao da maquina para o envio
de spam, sem o conhecimento do usuario.

Maquinas zombies dificultam a identificacao da
origem do spam e dos autores também.



COMO IDENTIFICAR?

Cabecalhos suspeitos podem aparecer
Incompleto, sem o remetente ou o destinatario.

Aparecer como apelidos ou nomes genéricos.
amigo@
suporte@

Campo Assunto (Subject) suspeito

A maioria dos filtros anti-spam esta preparada para
barrar assuntos considerados suspeitos.

spammers adaptam-se e tentam enganar os filtros
colocando no campo assunto conteliidos enganosos.



COMO IDENTIFICAR?

Campo Assunto (Subject) suspeito

Costumam colocar textos atraentes e/ou vagos demais,
confundindo os filtros e os usuarios.

Opcoes para sair da lista de divulgacao

E um dos artificios usados pelos spammers para validar a
existencia dos enderecos de e-mail.

“Caso nao tenha se cadastrado, nao clique para sair”.

Também é importante jamais clicar em um link enviado por e-
mail. Sempre digite a URL no navegador.



COMO IDENTIFICAR ?

Golpes e fraudes

Muitas vezes e-mails de spam nao tem caracteristica
comercial mas, sao portadores de fraudes e golpes.

Sao simulados e-mails de entidades financeiras ou
governamentais pedindo seus dados pessoais ou
bancarios para atualizacao.



SPAN

Leis e regulamentacoes

Nao existem leis brasileiras referentes a pratica de
spam.



PHISHING.

O termo “Phishing” é relativamente novo, e sua
criacao data de meados de 1996, por

hackers que praticavam roubo de contas da America
Online (AOL), fraudando senhas de usuarios.

Este termo origina-se da palavra fzshmg — pescar e
password (senha) fazendo alusao a pescaria de
senhas.

E Caracterizado pelo envio de mensagens
falsas(Spans) que simulam instituicoes reais de modo
a convencer o alvo a disponibilizar informacoes
sensiveis.



PHISHING.

E um ataque bastante flexivel, podendo empregar
e-mails, sites ou mensagens de voz fraudulentas
para tentar induzir o usuario a divulgar ao
atacante informacoes.

De acordo com o Anti-Phishing Working Group

os ataques tém nivel alto de sucesso, ultrapassando
os 5%.



PHISHING

Utilizam um conjunto de praticas na tentativa de
persuadir individuos a realizar acoes que
favorecam o atacante.

Por se tratar de um ataque que é conduzido a
nivel psicolégico, nao ha aplicativos que possam
1mpedi-lo.



COMO IMPEDIR?

Verifique com a instituicao real a autenticidade
da mensagem.

Verifique se o remetente e o site é realmente da
1mstituicao.

Verifique se a pagina possul HyperText Transfer
Protocol Secure(HTTPs).

Permite que os dados sejam transmitidos através de
uma conexao criptografada e que se verifique a
autenticidade do servidor e do cliente através de
certificados digitais.



EXEMPLOS DE PHISHING

Address |@ hth:u:,.’,.’cgiﬁ—secured.de,."mst-‘:u'n_naEFecured,.’Service,ﬂ'mysql,."ssl,.fcunnEcﬁnn,"_fo?ﬂgPaymenﬁ_anding&ssPagENamE=hhpay‘USF&=userhgads&semre&ssl?rlubd?dBSB,."l

MNote that the site [ooks like pay pal, . €
but the web URL is different! |1 should Pa-'yp ’ Sign Up | Lot

show www.paypal com/ete.. |

Merchant Tools

Welcome Send Money Request Money

Member Log In Forgot vour Password? Join PayPal Today }
. MNow over £
Email Address | | &3 millicn accounts &L
I.-".—‘\ I'.. ‘_ q
| 5 Up N I -
Password | | Log In 0 i) b P

TR S us

‘Way

k .tPavPaI Is a global leader in online payments. Find out more ?

e A S S




EXEMPLOS DE PHISHING

@ v ﬁr‘l Q ||http:Hwww.5angdewadewa.hyperphp.com!conﬁrmationf

Most Visited v @) Getting Started [&]Latest Headlines v

[E3 Welcome to Facebook 3% [Ei welcome to Facebook! | Fa... 3 ]

Facebook helps you connect and share with the Sign Up
people in your life. It's free and anyone can join

Javascript is disabled on your browser.

Please enable JavaScript on your browser or upgrade to a Javascript-capable

0 ;&‘ : iL i e E;, browiser to register for Facebook.

Facebook © 2009 English (US) = Login About Advertising Developers Jobs Terms = Find Friends Privacy Help




EXEMPLOS

Recadastramento Banco real - Mensagem (HTML]

—u-"f Mensagem
S @ 3 X DS P G tumecma B W (Y B g

et -% Relacionadas -

Responder Responder Encaminhar || Excluir Mover para Criar Outras Bloguear Mao # Lo Eletro Categorizar Acompanhamento Marcar como Enviar para
a Tados Pasta~ Regra Acbes~ || Remetente — = - - Mo Lida L ‘Selecionar ~ o OneMote
Responder Aches Lika Eletranico ] Opedes F] Localizar Gnehote
De: infoemail@santander.com.br Enviada em: quil0/02/201112:23
Para: g ; AL=L0
&

Assunto:  Recadastramento Banco real

BANCO REAL

Atencéo: Prezado Cliente.apds a unificacdo com Banco Santander. Verificamos gue seu dispositivo de seguranca encontra-se desativado em nossos sistemas.

urso so é ativado em seu computador se vocé aceitar a autenticacdo a partir de servidores certificados

http:/fwww.menusbarcelona.com/platos/
Para continuar sua adeséo de segurd456/dolar.php?App=08,43553321 111,00
Cligue para seqguir o link

CONFIRMAR

Suporte Técnico D800 728 0200

Nenhum wirus encontrado nessa mensagem.
Verificado por AVG - www.avgbrasil.com br

Versio: 10.0.1204 / Banco de dados de virus: 1435/3434 - Data de Langamento: 02/10/11

1




DNS POISONING.
DNS Cache?

Os enderecos 1ps vinculados a nomes nao sao muito
volateis, ou seja, nao mudam a cada instante,
portanto € interessante como forma de economia de
recurso armazenar tabelas DNS.



DNS POISONING.

Poisoning significa envenenamento, ou seja,
envenenamento do DNS.

Esta técnica atua diretamente no cache DNS.

Visa trocar de forma maliciosa os destinos.

Desta forma se o 1p 190.98.170.44 faz referencia ao
nome www.google.com.br. O endereco de 1p é trocado,
levando os usuarios para outro local diferente do
pretendido.




ATAQUES FORCA BRUTA.

Estes ataques sao fundamentados na tentativa
de quebrar as senhas dos usuarios para obterem
acesso ao sistema.

O termo forca bruta vem da 1déia de tentar
descobrir a senha do usuario por meio de bancos
de dados de senhas mais comuns ou tentativa e
erro.



ATAQUES FORCA BRUTA.

Faca um programa que tente descobrir uma
senha de 4 digitos, nao leve em consideracao
caracteres especiais nas senhas, s6 numeros e
caracteres comuns. Verifique quanto tempo vai
demorar para 5, 6,7 e 8 digitos.

Muito comum atualmente o ataque forca bruta
contra servidores SSH.



COMO EVITAR ATAQUES DE FORCA BRUTA

A maioria dos sistemas deixa que seus usuarios

errem apenas um numero limitado de vezes suas
senhas.

Caso um usuario erre mais uma determinada
quantidade de vezes o sistema bloquela novas
tentativas ou bloqueila a conta.



FALHAS EM APLICACOES E SOS.

Os sistemas operacionais modernos sao softwares
extremamente grandes.

Garantir que nao haja nenhuma falha é
1mpossivel.

Todo sistema computacional possui falhas



FALHAS EM APLICACOES E SOS.

Os 1invasores criam “exploits” para explorar essas

falhas

Exploit:
Programa malicioso projetado para explorar uma

vulnerabilidade existente em um software de
computador.

Com o tempo € comum que os sistemas
operacionals de uma mesma versao se tornem
mais estaveis.

Isso ocorre por meio de atualizacoes.
As atualizac6es visam corrigir problemas encontrados



BOTNETS.

Um aplicativo capaz de se comunicar com os
Invasores que o colocaram em sua maquina.

Da mesma forma que acontece com muitos tipos
de virus, o bot pode ser um programa
independente, agindo e se propagando através do
seu computador.



BOTNETS

Geralmente o atacante se esconde atras de um
computador de controle, que também ¢é controlado
por um bot.

Semelhancas com spam zombies &

Bot Herder

Nao é consciéncia.

-' % : &, T
_~Command & Control Sarver

.-'-..-
=

-

88888888



COMO EVITAR BOTNETS?

Podem ser usadas em ataques DOS, envio de
SPAM, fraudes e etc.

Este tipo de robo é detectado por antivirus, anti-
spywares etc.

Mantenha seus sistemas antivirus atualizados.



PACKET SNIFFING (FAREJAMENTO DE PACOTES).

Almeja coletar informacoes nao criptografadas
transmitidas pela rede. (nome de usuarios,
senhas e etc).

Em redes que utilizam hubs os pacotes sao
transmitidos a todos os micros da rede.

Em teoria, somente a placa de rede destinataria
leria o pacote, as demais os 1ignorariam.



PACKET SNIFFING

Como todos os outros micros recebem os pacotes,
nao é tao dificil assim burlar este fragil sistema,
passando a ter acesso a todos os dados
transmitidos através da rede.



PACKET SNIFFING

o Como poderia ser evitado?




VARREDURAS.

Detectam a estrutura da rede:
quais aplicacoes estao acessiveis
informacoes como versao do sistema operacional
versao das aplicacoes que estao rodando



E AGORA, COMO EVITAR TUDO ISSO?

Atualize seus sistemas!!!!
Tenha uma boa politica de uso

Procure observar se o sistema esta mais lento do
que o normal.

Analise os logs do sistema.
Log?
Jamais utilize a conta de administrador/root sem
necessidade.

Para transacoes importantes utilize ferramentas
de criptografia.



DIMINUINDO MAIS OS RISCOS

Antivirus.
Anti-spyware.
Filtro Anti-Spam.
Firewall.
Criptografia.

Backup dos Dados



EDUCACAO DO USUARIO FINAL

Grande parte dos ataques se baselam em
aproveitar da “inocéncia’ do usuario final.

Adote uma Politica de Uso e Seguranca.



O ANTIVIRUS

Somente util quando ele esta atualizado.

Centenas de virus sao criados todos os dias, inclusive
por estudantes.

Serve para detectar e eliminar virus e outros
tipos de malwares.

Mantenha a ética profissional, nao utilize seu
conhecimento técnico para criar e virus.




PRINCIPAIS DISPONIVEIS NO MERCADO

Panda

AVG

AVAST

Microsoft Security Essentials
Avira

Kaspersky

Bit Defender

Symantec Norton

Zone Alarm



ANTI-SPYWARE

Permite controlar alteracoes no registro do SO.

Evita a instalacao de Spywares.

Alguns antivirus possuem Anti-Spyware



FILTRO ANTI-SPAM

Separa as mensagens conforme regras pré-
definidas.

Serve para separar os email validos dos Spams

Nao sao eficientes 100%

Algumas vezes identificam mensagens verdadeiras
como spam e vice versa.

Diversas técnicas sao utilizadas inclusive existem
alguns estudos sobre IA (Inteligéncia artificial)



FIREWALL

Dispositivo para controlar o acesso entre
computadores e redes de computadores

Sao aplicativos ou equipamentos que ficam entre
um link de comunicacao e a rede, checando e
filtrando todo o fluxo de dados.

Esse tipo de solucao serve tanto para aplicacoes
empresarials quanto para domiciliar, protegendo
nao so6 a integridade dos dados na rede mas
também a confidencialidade deles



FIREWALL

Os firewalls trabalham usando regras de
seguranca, fazendo com que pacotes de dados que
estejam dentro das regras sejam aprovados.

Permitem o bloqueilo de portas que nao sao
utilizadas

Portas e aplicacoes:

91 — FTP 110 - POP3
23 — Telnet 143 — IMAP
25 — SMTP 3306 - mysql
80 — HTTP

443 - HTTPS



FIREWALL

Nao ha razao para deixar porta abertas que nao
estejam sendo utilizadas.

Portas abertas sao uma janela para aplicativos de
ma intencao.



TTPOS DE FIREWALL

Firewall em forma de software utilizam recursos
do computador, memoria, processador etc

Firewalls em forma de hardware sao
equipamentos especificos para este fim e sao
mails comumente usados em aplicacoes
empresarials



SOFTWARE X HARDWARE

Hardware: A vantagem de usar equipamentos
desse ¢ dada no fato do hardware ser dedicado e
nao compartilha recursos com outros aplicativos e
0 sistema operacional .

Dessa forma, o firewall pode ser capaz de tratar
mais requisicoes e aplicar os filtros de maneira
mais agil.



C1sco ASA5505 ADAPTIVE SECURITY
ASA5505-SEC-BUN-K9

o 830,00 €




WINDOWS FIREWALL

o Acompanha o Windows

%= Windows Firewall

General I Exceptions I Advanced

Windows Firewall helps protect your computer by preventing unauthorized users

from gaining access to your computer through the Intemet or a netwark.

[« Dont allow exceptions

Select this when you connect to public networcs in less secure
locations., such as airports. You will not be notfied when Windows

Firewall blocks programs. Selections on the Exceptions tab will be
ignored.

@ " Off {not recommended)

Awoid using this setting. Tuming off Windows Firewall may make this
computer more vulnerable to viruses and intruders.

What else should | know about Windows Firewall #

| QK I Cancel




ZONE ALARM

o Gratuito

I[] Tonedlarm
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