


Introducéo

As redes ad hoc méveis (Mobile Ad hoc NETworks - MANETS) sdo constituidas
por dispositivos moveis que utilizam comunicagdo sem fio. A principal caracteristica
dessas redes é a auséncia de infra-estrutura, como pontos de acesso ou estacGes-base,
existentes em outras redes locais sem fio ou ainda nas redes de telefonia celular. A comu-
nicagdo entre nds que estdo fora do alcance de transmissdo do radio é feita em multiplos
saltos através da colaboracéo de nés intermediarios. Além disso, a topologia da rede pode
mudar dinamicamente devido a mobilidade dos nés.

As redes ad hoc sem fio possuem como grande vantagem o baixo custo de ins-
talacdo e facilidade de configuracdo. Por outro lado, o meio de comunicagédo sem fio,
a auséncia de infra-estrutura e o roteamento colaborativo em maltiplos saltos as tornam
alvos potenciais de diversos tipos de ataques. Assim, a seguranga é um ponto crucial das
redes ad hoc.

A utilizagdo do ar como meio de transmissdo torna a rede susceptivel a diversos
ataques védo desde uma simples escuta clandestina (espionagem) passiva das mensagens
até interferéncias ativas com a criacdo, modificacédo e destruicdo das mensagens. As redes
cabeadas sdo consideradas mais seguras, pois um atacante tem maior dificuldade para ob-
ter um acesso ao meio fisico e também para transpor as barreiras formadas pelos firewalls.
Os ataques as redes sem fio, podem vir de varias direcdes e alvejar qualquer né da rede,
basta que 0 n6 atacado esteja no alcance da transmissdo do no atacado. Dessa maneira,
é possivel que um n6 malicioso tenha acesso a informacdes sigilosas, possa alterar men-
sagens em transito ou ainda tentar se passar por outros nos da rede. Portanto, o preco
que se paga pelas facilidades oferecidas pela comunicacdo sem fio é a auséncia de uma
barreira de defesa clara. Assim, cada no da rede deve estar preparado para lidar direta ou
indiretamente com a¢6es maliciosas.

Outro aspecto importante a ser considerado nas redes ad hoc é a auséncia de cen-
tralizacdo e de infra-estrutura. Portanto, ndo existem dispositivos dedicados a tarefas
especificas da rede como, por exemplo, prover algumas funcionalidades bésicas. Apesar
de a descentralizacdo ter como vantagem a robustez, devido a inexisténcia de pontos Uni-
cos de falha, a auséncia de infra-estrutura dificulta a aplicacdo das técnicas convencionais
de autorizacdo de acesso e de distribuicdo de chaves. Isto dificulta a tarefa de distinguir
0s nos confiaveis dos nds ndo-confiaveis, pois nenhuma associacao segura prévia pode ser
assumida.

Devido a auséncia de infra-estrutura, as redes ad hoc exigem a colaboracéo distri-
buida dos nos da rede para o encaminhamento das mensagens. Nas redes ad hoc, todos
0s nos participam do protocolo de roteamento, pois também desempenham a funcéo de
roteador. Além disso, estes nos roteadores estdo sob o controle dos usuérios da rede, e
ndo de administradores. Isso possibilita a criacdo de novos ataques que visam as vulne-
rabilidades dos algoritmos cooperativos. Ou seja, as principais particularidades das redes
ad hoc estdo na camada de rede. Desta forma, os protocolos de roteamento das redes ad
hoc devem ser robustos a novos tipos de ataques.

As redes ad hoc mdveis introduzem outros obstaculos importantes a implemen-
tacdo de mecanismos de seguranca devido as constantes alteragdes na topologia da rede.



Esta dinamicidade implica novos nds que se tornam vizinhos e antigos nds que deixam
de ser vizinhos e pode até causar o particionamento da rede. Assim, 0s mecanismos de
segurancga devem se adaptar dinamicamente as mudancas na topologia da rede e ao mo-
vimento dos nés entrando e saindo da rede. Além disso, as redes ad hoc mdéveis sdo em
geral compostas por dispositivos portéteis, portanto com restricdes de energia, processa-
mento e memoria. Com isso, as MANETS estdo sujeitas a diferentes ataques de negagdo
de servigo que visam esgotar 0s recursos dos nos a fim de prejudicar o funcionamento da
rede.

Desta forma, as redes ad hoc mdveis possuem vulnerabilidades especificas ligadas
principalmente ao meio de comunicagdo sem fio, & auséncia de infra-estrutura e o rote-
amento colaborativo. A maior parte dos novos ataques concentra-se na camada redes e,
consequientemente, também a maioria dos mecanismos de defesa especificos das redes ad
hoc.

Este capitulo estd organizado da seguinte forma. A Se¢do 2.2 revisa as ferra-
mentas basicas utilizadas na implementacéo de seguranca em redes de computadores. A
Secdo 2.3 descreve as principais formas de ataques as redes ad hoc moveis. A Secéo 2.4
apresenta os principais mecanismos de seguranca que podem ser utilizados para comba-
ter estes ataques, enquanto a Secdo 2.5 apresenta os protocolos especialmente projetados
para prover seguranca em redes ad hoc. Finalmente, a Secdo 2.7 analisa as tendéncias
futuras na area de seguranca em redes ad hoc.

Fundamentos de Seguranca em Redes

Para o projeto de protocolos seguros, é necessario definir os objetivos que 0s me-
canismos de seguranca a serem implementados na rede devem buscar. Os requisitos de
seguranca classicos que devem ser observados sdo a autenticacdo, a confidencialidade, a
integridade, o ndo-repadio e a disponibilidade. A autenticacdo garante que uma dada en-
tidade é realmente quem ela diz ser, enquanto que o ndo-repudio impede que o0 emissor de
uma mensagem negue a sua autoria. A confidencialidade garante o sigilo das informacdes
trocadas por dois nds e a integridade permite afirmar que as informacdes recebidas por
um no6 ndo foram alteradas durante o transito ao longo da rede. A disponibilidade trata de
garantir que os recursos da rede estardo disponiveis quando forem necessarios.

A criptografia é uma ferramenta fundamental para prover seguranca, pois por meio
dela, € possivel atender a todos os requisitos classicos. A maioria dos ataques a redes
poderia ser solucionada pela utilizacdo de um mecanismo criptografico seguro.

Tradicionalmente, a criptografia é separada em dois ramos: simétrica e assime-
trica. A criptografia simétrica é caracterizada pela existéncia de um segredo, chamado de
chave secreta, compartilhado entre os nos que desejam se comunicar. Esta chave € utili-
zada em operacdes que alteram os dados a transportar, enviando um texto criptografado
ao invés de um texto em aberto. As principais operacoes realizadas pelos algoritmos si-
métricos sdo o0 ou-exclusivo, a troca de colunas, a troca de linhas, a permutacéo, a rotacdo
e a expansdo, que sdo operagOes de baixo custo computacional. Apesar de serem sim-
ples, as combinacOes dessas operacdes devem ser capazes de tornar dificil a descoberta
da mensagem para quem ndo possui a chave secreta. Por essa razao, a eficiéncia des-
ses algoritmos é medida pelo seu custo computacional e pela capacidade de modificar a



saida dada uma pequena mudanca na entrada. Os algoritmos simétricos mais conhecidos
séo o DES [National Bureau of Standards, 1977] e o AES [Daemen e Rijmen, 2002]. Na
criptografia assimétrica existem duas chaves, a chave publica e privada. A chave pablica
deve ser distribuida aos membros da rede, enquanto que a privada deve ser mantida em
segredo pelo nd. Esse tipo de criptografia possui maior custo computacional que a sime-
trica, por fazer uso de opera¢des como o logaritmo discreto, curva eliptica e fatoracéo de
inteiros, aliadas as consideracGes de seguranga da Teoria dos Numeros. O objetivo prin-
cipal é que, a partir de uma das chaves, ndo seja possivel encontrar a outra, o que é obtido
quando se usa para o calculo funcbes que sdo simples de calcular, mas quase impossi-
veis de se reverter computacionalmente. Outras funcionalidades, como a distribuicdo de
chaves de forma segura e a assinatura de mensagens sdo possiveis com o uso de cripto-
grafia assimétrica. Os algoritmos mais conhecidos sdo 0 RSA [Kaliski e Staddon, 1998],
o Diffie-Hellman [Rescorla, 1999], que utilizam ndmeros primos entre si muito grandes
para gerar as suas chaves, e mais recentemente a Criptografia de Curva Eliptica (Elliptic
Curve Cryptography (ECC)) [IEEE, 2000], considerada a mais segura.

Em redes cabeadas, é comum utilizar as caracteristicas dos dois tipos de criptogra-
fia para garantir uma comunicagdo segura, 0 que é conhecido como criptografia hibrida.
Primeiramente, € trocado um segredo entre os nos por intermédio das chaves publicas.
Este segredo servird como chave secreta para criptografar a comunicacao posterior usando
criptografia simétrica, de menor custo computacional. A Figura 2.1 mostra como funci-
ona a criptografia hibrida. Primeiramente, ambos 0s nos trocam suas chaves publicas. Em
seguida, o n6 A gera uma chave secreta, a criptografa com chave pablica de B e a envia.
O no B, entéo, decriptografa a mensagem com sua chave privada e gera uma mensagem
contendo a chave secreta, criptografada com a chave publica de A, para confirmar que
conseguiu obter o segredo. E importante notar que um esquema como esse n&o é sufici-
ente para garantir a autenticacdo e confiabilidade das mensagens, pois um ndé malicioso
poderia realizar o Ataque do Homem do Meio (Man in the Middle Attack), forjando a
comunicacdo para os dois nos.
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Figura 2.1. Criptografia hibrida.

O uso de uma Infra-Estrutura de Chave Publica (Public-Key Infrastructure-PKI)
e assinatura digital permite solucionar o problema de interceptacéo, além de garantir a



autenticacdo e o ndo-repudio na rede. No PKI, existe uma terceira entidade, chamada
autoridade certificadora (AC), capaz de garantir a quem pertence realmente uma chave
publica, através da emissdo, validacdo e revogacdo de certificados. Um certificado deve
conter a identificacdo e a chave publica do no, criptografados com a chave privada da AC.
A assinatura digital seré feita criptografando a mensagem com a chave privada do emissor
e enviando junto com ela um certificado emitido pela AC para aquele emissor. Assim, ao
receber a mensagem, o destino decriptografa o certificado com a chave publica da AC,
que deve ser conhecida por todos os nds da rede, obtendo a chave publica do emissor,
que sera a unica chave capaz de decriptografar a mensagem. Assim, é possivel garantir a
autenticacdo e o ndo-repudio, pois a chave privada deve ser mantida sempre em segredo
pelos nos. E importante ressaltar, que apesar dessas caracteristicas, tal mecanismo néo
garante a privacidade dos dados, o que poderia ser feito criptografando todo o pacote
com a chave publica do receptor ou ainda com uma chave secreta obtida por criptografia
hibrida.

Uma outra entidade importante para o funcionamento do PKI é a Autoridade Re-
gistradora, que realiza o cadastro dos usuarios que desejam ser certificados. Um usuério
sem registro ndo pode assinar mensagens, pois a AC ndo sera capaz de emitir certificados
para ele.

Uma outra ferramenta importante que pode ser utilizada para garantir integridade
dos dados séo as funcbes hash. Uma funcdo hash é definida como uma fungdo H que
mapeia uma seqliéncia de bits de tamanho arbitrario em uma de tamanho fixo. O conceito
de funcdo hash unidirecional foi introduzido em [Diffie e Hellman, 1976]. De maneira
informal, uma funcéo hash unidirecional deve ser simples de calcular, porém computa-
cionalmente impossivel de ser invertida. Para o uso em criptografia simétrica, ainda se
exige que a funcdo hash seja resistente a colisdes, ou seja, € computacionalmente impos-
sivel encontrar duas sequéncias distintas x e y tais que H(x) = H(y). Os famosos algo-
ritmos MD5 [Rivest, 1992] e SHA-1 [National Institute of Standards, 2000] foram proje-
tados para possuirem essas propriedades. Além dessas propriedades basicas, as fungdes
hash criptogréaficas geralmente possuem propriedades aleatorias, como a uniformidade
dos valores de saida ao longo do conjunto imagem, a independéncia entre a entrada e a
saida, a impossibilidade de inferéncia da saida ainda que partes da seqiiéncia de entrada
sejam conhecidas, etc. Devido a essas propriedades, essas funcdes também sdo conheci-
das como funcgbes de espalhamento.

A disponibilidade nédo é tratada diretamente com o uso de criptografia. De fato,
para garantir esse conceito, é necessario evitar ataques de negacéo de servico. A autenti-
cacdo dos usuarios permite que seja dado acesso a rede ou aos servicos disponiveis apenas
aos nds autorizados, o que ja ajuda a reduzir o acesso dos atacantes a rede.

Criptografia Simétrica x Assimétrica: Vantagens e Desvantagens

A criptografia assimétrica trouxe inimeros avancos, resolvendo questdes como a
autenticacdo e o ndo-repudio através do PKI, que eram problemas em aberto para algorit-
mos simétricos. Mesmo 0s mecanismos que utilizam autenticagdo com chaves secretas e
fungOes hash ndo séo capazes de garantir quem foi o gerador da mensagem, pois o segredo
é conhecido por todos os nds que fazem parte da mesma comunicag&o.



Outro ponto é que para se manter uma comunicacgao segura utilizando apenas crip-
tografia simétrica, é necessario que cada par de nds possua uma chave para comunicacao.
Dessa forma, em uma rede com n nds, seriam necessarios (ng (n- 1))/2 pares de cha-
ves em cada n6. Utilizando criptografia assimétrica, o nimero de valores armazenados
cai para n. Cabe ressaltar que o tamanho da chave utilizada com a criptografia assimé-
trica tradicional € muito superior ao tamanho da chave da criptografia simétrica, o que
pode ser um problema para nés com restricbes de memoria. Neste caso, € aconselhado
0 uso de criptografia eliptica, pois suas chaves sdao menores que a dos demais algoritmos
assimétricos devido a alta complexidade da inversdo da funcao eliptica.

Apesar de todas as vantagens do PKI, o seu uso em redes ad hoc ndo é simples.
A primeira razdo sdo as fortes restricdes de processamento e memoria dos nos, o que
torna muito complicado o célculo para criptografar e decriptografar mensagens. Mesmo
em redes com mais recursos, como as cabeadas, ndo se utiliza criptografia assimétrica
para criptografar todas as informacg6es, devido ao seu alto custo. Em redes de sensores
sem fio, essa restricdo é ainda maior, pois seus recursos sdo muito reduzidos, devendo ser
poupados ao maximo. Medidas com sensores MICA mostraram que estes se tornam entre
100 e 1000 vezes mais lentos utilizando criptografia assimétrica [Kulkarnia et al., 2006].
Medidas utilizando hardwares especificos para os algoritmos RSA e DES mostraram um
desempenho 1500 vezes mais lento do RSA [Nichols e Lekkas, 2002]. Os recursos das
redes ad hoc costumam ser menos restritos que os das redes de sensores, mas, ainda assim,
0 uso de criptografia assimétrica deve ser evitado ao maximo, tentando buscar formas de
equilibrar suas vantagens com a facilidade da criptografia simétrica.

Outro ponto importante a ser observado € que a utilizacdo de PKI exige uma ter-
ceira entidade para certificar a comunicacdo, o que &, geralmente, feito por um servidor.
No entanto, redes ad hoc ndo possuem pontos centrais. Assim, um outro problema a ser
solucionado é como distribuir as tarefas da AC pelos nos da rede e como fazer o registro
das chaves publicas em uma rede que deve ser auto-configuravel.

Principais Formas de Ataques

Os ataques a redes ad hoc mdveis podem ser divididos em passivos ou ativos
[Murthy e Mano, 2004]. Os ataques passivos ndo afetam a operacéo da rede, sendo carac-
terizados pela espionagem dos dados sem altera-los. Por outro lado, os atagues ativos séo
aqueles em que o atacante cria, altera, descarta ou inviabiliza 0 uso dados em transito. Os
ataques ativos sdo 0s mais numerosos, podendo atuar em diferentes camadas do modelo
Osl.

Os atacantes podem ser classificados como internos ou externos. Atacantes inter-
nos sdo aqueles que conseguem de alguma forma se passar por membros da rede, enquanto
que os externos sdo aqueles que influenciam, mas ndo participam da rede. De fato, a efi-
ciéncia e as possibilidades de ataques variam de acordo com 0 acesso que 0 atacante tem
a rede. Se de alguma forma ele conseguir obter chaves ou for incluido na lista de vizinhos
validos, passando a ser um atacante interno, podera causar mais problemas.



Ataques Passivos

Nos ataques passivos, 0 atacante ndo interfere no funcionamento da rede, mas
pode escuta-la e analisar o seu trafego. O atacante tem acesso a informacao, porém néao
a altera ou destrdi. Os ataques passivos sdo de dificil detec¢do por ndo influirem no
comportamento da rede.

Espionagem

A espionagem (eavesdropping?) caracteriza-se pela escuta do trafego sem modifi-
cacdo dos dados. O atacante aproveita-se do meio inseguro apenas para roubar informa-
coes.

Quando o atacante utiliza o trafego observado para aprender a localizacdo dos
recursos criticos da rede, o ataque é chamado de Revelacdo de Informacdes Criticas (Ho-
ming/Information Disclosure) [Wood e Stankovic, 2002]. Uma vez que esses pontos Sao
encontrados, essas informacdes sdo passadas para outros ndés maliciosos que poderéo re-
alizar ataques ativos. Protocolos de roteamento que utilizam encaminhamento geografico
sdo ainda mais expostos a esse ataque, pois a posi¢ao exata dos nds criticos é passada para
0s atacantes ativos, facilitando a localizagéo e ataque ao no.

A protecdo contra espionagem costuma ficar sob responsabilidade das camadas
superiores, que, em geral, cuidam do sigilo das informacdes. No entanto, como a es-
pionagem de informacdes de roteamento pode levar a exposicdo da topologia da rede
para o atacante, o sigilo através da criptografia passa a ser uma necessidade do rotea-
mento [Karlof e Wagner, 2003].

Ataques Ativos

Os ataques ativos, em sua maior parte, tém como alvo a vulnerabilidade de al-
guma camada especifica do modelo OSI. Esta se¢do considera cada uma das camadas,
descrevendo o0s seus principais ataques.

Camada Fisica

Na camada fisica estdo os ataques de tratamento mais dificil, pois eles exercem
uma utilizacdo indevida do meio sem fio por dispositivos que ndo participam da rede. Os
ataques sdo mais faceis que nas redes cabeadas, pois ndo ha a necessidade de conexdo
“fisica” ao meio de comunicagdo. Cabe ressaltar que os ataques da camada fisica sdao
caracteristicos do meio fisico utilizado, e ndo especificos das redes ad hoc.

Interferéncia Continua

Esse é um ataque muito conhecido, que consiste em sujar continuamente com in-
terferéncias a frequéncia de comunicacdo da rede sem fio. Um adversario pode impedir
totalmente o funcionamento de uma rede com N nds utilizando k n6s maliciosos distribui-

dos randomicamente, onde k & N [Wood e Stankovic, 2002]. Para redes com uma unica

2A origem do termo vem da expressio “hide out in the eavesdrop of a house”
[Wikipedia - The Free Encyclopedia, 2006], que tem como similar em portugués o “ouvir atras da
porta”.



freqUiéncia de comunicagdo, esse € um ataque simples e muito efetivo.

A deteccdo da interferéncia continua também é simples, pois basta que o né ata-
cado ou algum n6 préximo a area de interferéncia observe que um nivel constante de
energia, e nao a falta de uma resposta, impede a comunicagdo. Se 0 nd esta no alcance
da interferéncia, mas ndo totalmente imerso nela, ele pode comunicar ao resto da rede
que evite rotas por aquela area. Embora o resultado do ponto de vista da aplicacéo seja o
mesmo devido a perda de pacotes ou devido a interferéncia, esta € mais grave por impedir
que o nd envie ou receba pacotes, ou mesmo que se faca uma notificagdo para algum no
de monitoramento.

A interferéncia é um ataque de dificil combate. Entre algumas das propostas estao
0 espalhamento de espectro, descrito mais adiante, e 0 descobrimento de novas rotas
isolando a area de interferéncia. Para os nds que estdo dentro dessa area s6 resta dormir e
checar periodicamente até que a interferéncia acabe.

Interferéncia Esporadica ou Exaustéo por Interferéncia

Este tipo de interferéncia pode ser ainda pior que a continua. Ela consiste em gerar
interferéncias por curtos periodos, o que ja é suficiente para impedir a comunicagdo. A
grande eficiéncia dos ataques com interferéncia esporadica se deve a eles poderem causar
grandes prejuizos no consumo de bateria do nd atacado, que deve fazer retransmissdes, e
ao mesmo tempo terem um custo minimo para 0 no atacante, que realiza apenas pequenas
transmissdes de tempos em tempos. Além disso, como o ataque é esporadico, é de mais
dificil deteccdo. A melhor forma de minimizar os efeitos desse ataque € através do método
de espalhamento de espectro.

Método de Espalhamento de Espectro

Algumas tecnologias de transmissdo sem fio impdem um nivel de dificuldade a
mais a ataques da camada fisica [Stallings, 2004]. Um exemplo sdo as técnicas de mo-
dulacdo baseadas em um espectro de frequéncias espalhado (Spread Spectrum). Técnicas
de espalhamento de espectro como DSSS (Direct Sequence Spread Spectrum) e FHSS
(Frequency Hopping Spread Spectrum) foram projetadas com o objetivo de maior resis-
téncia a interferéncias de fontes de faixa de frequiéncias estreita. A idéia basica € utilizar
uma largura de banda maior do que a que € realmente necessaria para transmitir dados
a uma velocidade especifica. No FHSS, o espalhamento de espectro € obtido saltando-
se continuamente de uma freqiiéncia de portadora para outra, minimizando, desta forma,
interferéncias. Se um atacante ndo conhecer qual a sequéncia em que as portadoras sao
utilizadas, ele ndo é capaz de obter acesso ou sujar a informacao sendo transmitida. Ja
0 DSSS literalmente aumenta a taxa de dados de um sinal, mapeando cada bit de infor-
macdo em uma cadeia de bits a transmitir, chamada de sequéncia de chips. O efeito é
espalhar um bit de informacédo no tempo, 0 que aumenta a robustez a interferéncias. Para
cada valor binario 0 ou 1 a transmitir, uma sequéncia de chips é transmitida. Os codigos
utilizados como sequiéncia de chips para transmitir os bits de dados fornecem a seguranca
inerente do DSSS.

E importante notar que as técnicas de modulacdo por espalhamento de espectro
possuem um nivel de seguranca inerente, mas nao fornecem qualquer protecéo criptogra-
fica. A seguranca vem apenas do fato de manter os codigos (seqliéncia de portadoras ou



de chips) secretos. Uma vez que estes cddigos ndo séo protegidos, e, normalmente, séo
bem conhecidos ou faceis de descobrir, o nivel de seguranca fornecido é minimo. As-
sim, estes codigos provéem pouca ou nenhuma protecao contra ataques de negacao de
servico na camada fisica atraves das interferéncias, embora ainda seja 0 melhor método
para preveni-las.

Camada Enlace

A camada enlace € a responsavel pela transmissdo confiavel de dados ponto a
ponto. Desta forma, nesta camada, os ataques visam a retransmissdo de quadros, a prio-
ridade de mensagens e os codigos corretores de erro, caracteristicas especificas do IEEE
802.11, a tecnologia mais usada nas redes ad hoc. A solugdo para esses ataques consiste
de uma implementacdo mais robusta do protocolo de enlace, prevendo o comportamento
malicioso.

Exaustéo de Bateria por Colisédo

Neste ataque, 0 n6 malicioso tem como objetivo consumir a bateria do né atacado
gerando retransmissdes continuamente, através de uma implementacdo maliciosa da ca-
mada de enlace. As retransmissdes sdo geradas por recursos como, ao ouvir o inicio de
uma transmissdo, gerar uma coliséo tardia no fim do quadro. No caso desta colisdo inten-
cional ocorrer com um pacote de ACK, isso poderia acarretar em um aumento exponencial
do back-off em alguns protocolos MAC [Wood e Stankovic, 2002]. O uso repetido desse
método culmina na exaustdo da bateria do no atacado, pois a transmissao é uma operacao
muito custosa, e que sé deve ser feita quando estritamente necessario.

Uma variacdo deste ataque é conhecida como o ataque da interrogacdo. Neste, 0
no atacante, que € um noé suicida, explora caracteristicas da interacdo de protocolos da
subcamada MAC que utilizam o Request To Send (RTS), Clear To Send (CTS) e mensa-
gens de dado e ACK. O n6 malicioso faz pedidos de alocacdo do canal com RTS repetidos,
forcando inimeras respostas CTS da vitima, levando ambos a morte.

A exaustdo de bateria é de dificil tratamento, pois necessariamente a camada de
enlace conta com certa confianca entre 0s nos participantes. Um n6 malicioso pode-
ria negar acesso ao canal repetidamente, impedindo o funcionamento da rede sem ter
um grande gasto de energia. Solucbes para essa variacdo do ataque sao obtidas na re-
formulacdo dos protocolos, tornando-o0s mais robustos a comportamentos inadequados
[Wood e Stankovic, 2002].

Alteracdo de ACK

A maioria dos algoritmos de roteamento confia de alguma forma em ACKs da
camada de enlace. Uma vez que o meio é o ar, um atacante pode forjar esses ACKs
com a finalidade de enganar o receptor a respeito de dados como a qualidade do canal,
ou ainda dizer que um nd que ja desativado ainda esta ativo. 1sso implicaria na esco-
Iha de rotas por enlaces inapropriados ou passando por nds que nao participam mais da
rede [Karlof e Wagner, 2003].



Camada Transporte

Os ataques a camada de transporte [Wood e Stankovic, 2002], visam vulnerabili-
dades do TCP, na fase de sincronizagéo e na retransmissao de pacotes.

Inundacéo de Sync

Para realizar a comunicacdo utilizando o TCP, é necessario um periodo de tempo
para o estabelecimento da conex&o. Cada processo de conex@o ocupa um espaco de me-
mdria no né até que seja concluido. Este ataque visa explorar essa caracteristica, gerando
varios pedidos de conexdo para a vitima. Cada um desses pedidos, que nunca é com-
pletado, provoca a alocagdo de mais recursos, até 0 momento que acontece um estouro
de memoria. A limitacdo do numero de conexdes pode impedir que o ataque consiga a
exaustdo de recursos, mas nao pode impedir que conexdes reais com nos legitimos sejam
perdidas devido a inumeros pedidos de conexdes falsos na fila. Outra possivel solugéo
€ 0 uso de desafios para diminuir a velocidade que 0 né malicioso gera os pedidos de
conexao.

Dessincronizacao

Neste ataque um terceiro né influi em uma conex&o entre dois nos legitimos. O
atacante envia mensagens falsas pedindo retransmissdes, a partir da observacdo do nu-
mero de seqliéncia que esta sendo utilizado na comunicacdo. Para o funcionamento efe-
tivo do ataque, é necessario que o atacante mantenha um controle preciso do momento
de envio das mensagens, para evitar que 0s nos legitimos troquem informacdes Uteis. O
tratamento para esse ataque exige autenticacéo e criptografia das mensagens.

Sequestro de Sessao (Session Hijacking)

O sequestro de sessdo, descrito em [Murthy e Mano, 2004], é um ataque onde o
adversario toma o controle de uma sessdo entre dois nés. Uma vez que a maioria dos
processos de autenticacdo sé € feita no inicio da sessdo, apos essa fase, 0 atacante pode
se passar por uma das extremidades, se comunicando com o outro ndé como se fosse o
no legitimo. Para evita-lo deve-se utilizar criptografia ou assinatura digital em todas as
mensagens trocadas.

Camada Rede

Na camada rede acontece a maior parte dos ataques, devido tanto as caracteristicas
criticas da rede, quanto as vulnerabilidades dos protocolos de roteamento. Muitos dos
ataques a essa camada possuem solucgdes eficientes, com métodos preventivos capazes de
reduzir bastante a interferéncia do atacante na rede.

Ataque Bizantino

Neste ataque, geralmente ligado a problemas de tolerancia a falhas, um ou mais
nds maliciosos trabalham em conluio para gerar problemas como loops de roteamento,
pacotes de roteamento falsos, escolha de caminhos ndo-6timos, entre outros, utilizando
mensagens de controle dos protocolos que estdo sendo utilizados. Murthy cita esse pro-
blema com o nome de mensagens de roteamento alteradas, restringindo-o apenas aos



problemas de roteamento. Além disso, 0s nds também podem executar um encaminha-
mento seletivo [Murthy e Mano, 2004]. Esse tipo de ataque é de dificil deteccdo, pois
para 0s nés comuns, o funcionamento estara correto, embora, de fato, esteja apresentando
anomalias.

O nome ataque bizantino tem uma origem curiosa. A idéia é baseada no problema
dos generais [Lamport et al., 1982] bizantinos, distribuidos em campo com suas tropas
para organizar o ataque a cidade inimiga. A comunicacao entre eles é feita apenas por
mensagens e isso deve ser suficiente para organizar o ataque. No entanto, um ou mais
generais podem ser traidores tentando confundir os demais, o que gera a necessidade de
um algoritmo capaz de garantir que os generais leais conseguirdo chegar a umacordo.

Tem-se como objetivos que todos os generais leais devem decidir pelo mesmo
plano de acdo e um pequeno nimero de generais maliciosos ndo deve levar os generais
leais a adotar um plano ruim. Para satisfazer estes dois objetivos, é necessario que todos
0s generais leais recebam a mesma informacéo, e se um general é leal, entdo sua infor-
macao deve ser utilizada por todos os generais leais. Como ambas as condigdes levam
ao mesmo ponto sobre como um general envia sua ordem, é possivel simplificar o pro-
blema a um general e dois tenentes que devem receber a sua ordem. No caso de apenas
um general e um tenente, a solucéo é trivial, pois a comunicacao ¢ direta e ndo existem
mais versdes sobre o que foi dito. Assim, o problema acontece a partir de trés generais.
Por simplificacdo, a mensagem so pode ser de atacar ou bater em retirada. O problema
pode ser caracterizado como na Figura 2.2, onde ha um general e dois tenentes. No pri-
meiro caso, temos um tenente traidor, e o tenente leal receberd duas mensagens, uma do
general mandando atacar e uma do traidor dizendo que as ordens do general sdo de bater
em retirada. No segundo caso, mostrado na Figura 2.3, o general € traidor, e 0 mesmo
grupo de informacdes chega ao tenente leal, de forma que, com trés entidades, sendo uma
traidora, ndo ha solucdo. Generalizando o problema, se cada entidade representasse m ge-
nerais/tenentes, ainda assim, ndo seria possivel resolver o problema, pois seria necessario
mais algum testemunho para concluir qual € a informacdo que deve ser usada. Isto leva
a regra de que sdo necessarios pelo menos 3m + 1 generais, sendo m o nimero de gene-
rais mentirosos, para que 0s generais leais cheguem a uma solucdo Unica e verdadeira. A
solucdo matematica para o problema é descrita em [Pease et al., 1980].

% Traidor -----—----
’S, R

Leal —
Atacar %@r

O general disse
bater em retirada

Figura 2.2. Ataque Bizantino onde um tenente é traidor.

As solugdes para o ataque bizantino podem ser a assinatura digital, o uso de mul-
tiplos caminhos e ainda a autorizagdo, mecanismos que serdo descritos na Segéo 2.4.
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Figura 2.3. Ataque Bizantino onde o general é traidor.

Estouro (Overflow) da Tabela de Roteamento

Este ataque se baseia no fato de os protocolos de roteamento ad hoc pro-ativos
armazenarem todas as rotas anunciadas pelos seus vizinhos. Nestes protocolos, 0 né
armazena em sua tabela de roteamento todas as mensagens de rota que recebe periodica-
mente. A estratégia deste ataque € anunciar diversas rotas para nds inexistentes, de modo
a aumentar progressivamente o tamanho da tabela de roteamento, até que ela estoure e 0
nG ndo possa mais armazenar as rotas reais. Os protocolos reativos que armazenam diver-
sas rotas para um mesmo destino tambem estdo expostos a esse tipo de ataque, pois 0 nd
malicioso poderia enviar rotas passando pelos nds inexistentes.

Esse ataque € grave no caso de redes ad hoc que possuem nds com escassos recur-
s0s, onde tanto o gasto de energia com a recep¢ao de um nimero excessivo de mensagens,
quanto o estouro de buffer sdo cruciais. Para preveni-lo, deve-se limitar o nUmero maximo
de rotas nas tabelas de roteamento, além de so aceitar entradas de nos autenticados.

Replicacdo de Pacotes

Este ataque possui dois objetivos principais: ocupar 0 meio de transmissao e levar
0S Nnos a exaustdo. Esta é a versao de nivel roteamento do ataque de exaustdo de bateria
da camada enlace. Para conseguir seus objetivos, o atacante envia réplicas de pacotes de
roteamento antigos.

As solucBes propostas para esse tipo de ataque sdo limitadas, pois ainda que se
deduza que 0 mesmo no6 envia mensagens de roteamento antigas, através da observacao
do naimero de seqliéncia, 0 maximo que poderia ser feito é retirar aquele no das rotas, mas
nada poderia impedi-lo de continuar as suas réplicas, assim como acontece no ataque da
interferéncia na camada fisica.

Envenenamento de Cache

Muito semelhante ao ataque do estouro da tabela de roteamento, este ataque visa
envenenar o cache de roteamento fazendo anincios falsos de rotas para nos reais. Esse
ataque se aproveita em especial de protocolos sob demanda, como o Ad Hoc On demand
Distance Vector (AODV) [Perkins et al., 2003], que mantém rotas para nés que foram
aprendidas em um passado recente. Estes protocolos estdo mais susceptiveis que 0s pro-
tocolos pro-ativos pelo fato de anunciarem para onde desejam mandar o pacote sempre
gue ndo tem rota, permitindo ao no6 invasor anunciar a rota falsa antes do né confiavel.
No caso dos protocolos pro-ativos, esse ataque também é possivel, mas seria necessa-



rio mandar anuncios de rota falsos em todas as rodadas de atualizacdo, para todos os
possiveis destinos. Para evitar esse tipo de comportamento dos nés maliciosos, deve-se
utilizar sistemas de confiabilidade baseados em monitoramento e punigdo. Outra forma
de identificacdo deste ataque é a utilizagdo de pacotes de investigacao 2.4.

Ataqgue da Pressa (Rushing Attack)

Este ataque permite a formacdo de um buraco negro, se aplicando a protocolos de
roteamento sob demanda que guardam apenas uma rota para cada destino em sua tabela.
Ao receber um Route Request, 0 atacante o0 envia de forma mais rapida aos demais nds da
rede, de forma que todas as respostas passem por ele. Assim, como ele serd o primeiro a
responder, as demais respostas provenientes dos outros vizinhos serdo descartadas. Desta
forma, as rotas sempre passariam pelo né6 malicioso, tornando a rede vulneravel.

A deteccdo de tal ataque é dificil, dado que, para o protocolo de roteamento, tudo
esta transcorrendo de forma normal. A solucdo seria tentar identificar os metodos para
conseguir enviar a mensagem de forma mais rapida, como por exemplo, um abuso do
protocolo de enlace. De fato, existem varios métodos para acelerar o envio da mensagem,
e que ndo exigem muitos recursos do n6 malicioso [Hu et al., 2003b]. Em geral, os proto-
colos MAC (Medium Access Control) imp&em atrasos entre 0 momento no qual o pacote
é recebido e a transmissdo. Um exemplo séo os protocolos MAC que utilizam divisao de
tempo para acesso ao meio, onde 0 noO precisa esperar até a sua vez de transmitir, ou ainda
0s protocolos de acesso ao meio que utilizam Carrier-Sense Multiple Access (CSMA),
onde é utilizado um backoff para evitar colisdes. Outro espaco de tempo que tambem
pode ser burlado por um né malicioso é aquele que pode ser usado pelo roteamento entre
a recepcao de um RREQ e o encaminhamento do mesmo, para evitar colisbes. Assim,
um atacante que deseja enviar um pacote mais rapido que outros nds pode simplesmente
ignorar um ou mais destes tempos de espera. Uma outra forma de executar esse ataque
seria, por exemplo, provocar a criacdo de filas nas interfaces dos nds vizinhos, de forma
a que o n6 malicioso repasse 0 pacote enquanto seus vizinhos estdo processando 0s paco-
tes das filas. Esse tipo de atitude do n6 malicioso é mais facil em sistemas que utilizam
autenticacdo da mensagem, pois ele poderia gerar varias mensagens com defeito, levando
0s vizinhos a perder tempo verificando as mensagens. No caso de autenticacdo por chave
publica esse problema é ainda maior, devido ao alto custo computacional para realizar a
verificagdo. Outros métodos para transmitir 0s pacotes mais rapido que os vizinhos tam-
bém sdo possiveis, como a utilizacdo de uma poténcia de transmissdo maior, ou, ainda,
através da utilizacdo de um tunel de minhoca (Wormhole).

A melhor solucdo para este ataque é o uso de maltiplas rotas disjuntas ou tran-
cadas, que garantiriam que mesmo que o atacante atraisse o trafego para si em uma das
rotas, as outras permaneceriam seguras.

Direcionamento Falso (Misdirection)

O direcionamento falso consiste na fabricacdo de mensagens visando gerar ne-
gacao de servico para um determinado n6. Assim, sdo enviadas mensagens de modo a
direcionar trafego para uma determinada regido que se deseja atacar. Na versao da Inter-
net desse ataque, conhecida como Ataque Smurf, o atacante forja pacotes echo, colocando
como emissor 0 no vitima, que ira receber inimeros echo-backs.



Esse ataque pode ser realizado por mecanismos além do uso de echos. O caso do
protocolo Dynamic Source Routing (DSR) [Johnson e Maltz, 1996] é um exemplo, onde
0 atacante pode responder as requisi¢oes de rotas com caminhos falsos que incluem o né
que se deseja atacar.

Inundacéo de Hellos

Este ataque inicialmente foi considerado para redes de sensores. De fato, ele tam-
bém se aplica as redes ad hoc, desde que o0 atacante possua uma poténcia de transmissdo
maior que os demais nds da rede. A Inundacgdo de Hello s6 se aplica a protocolos que
utilizam a mensagem de hello para identificacdo dos vizinhos, embora ndo fagcam a veri-
ficacdo de bidirecionalidade do enlace.

Para realizar o ataque, o n6 malicioso envia hellos com alta poténcia, informando
que o no possui enlaces muito bons com determinados destinos. Assim, ele atinge um
grande nimero de nds, que por terem ouvido a mensagem, o colocam na sua lista de
vizinhos e podem escolhé-lo para encaminhamento de dados. No entanto, apesar dos nos
ouvirem o né malicioso, 0 n6 malicioso ndo é capaz de escuta-los, de forma que varios
nos da rede irdo apontar suas rotas de encaminhamento para um nd inalcancavel, como
ilustrado na Figura 2.4.
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Figura 2.4. Inundacé&o de Hellos.

A inundacdo de hello funciona melhor quando € realizada em conjunto com uma
revelacdo de informagdes criticas, de forma a permitir que o né malicioso descubra quais
rotas ele deve tentar interceptar.

Esse ataque pode ser evitado pela verificacdo de bidirecionalidade do link. Cabe
observar que apesar de ser uma solucdo simples, muitos protocolos de roteamento néo a
aplicam, assumindo que os enlaces sdo bidirecionais.

Ganancia (Greed)

A Ganancia é caracterizada quando um né da uma prioridade injusta as suas men-
sagens. O nome representa o fato de o n6, apesar de ndo prejudicar o funcionamento
da rede de forma explicita, atrapalhar por tentar ter sempre a maior fatia de tempo para
transmisséo.

A deteccdo de um no ganancioso é dificil, pois um né que ja esteja com falhas de
bateria apresenta um comportamento semelhante. Assim, a melhor forma de evitar esse



ataque é a utilizacdo de redundancias, garantindo que, ainda que pacotes sejam perdidos
por demora ao enviar, uma segunda rota podera garantir a sua entrega.

Encaminhamento Seletivo ou Buraco Cinza

Uma das caracteristicas principais das redes ad hoc € a confianga nos vizinhos para
0 encaminhamento de dados. No entanto, um vizinho malicioso pode encaminhar apenas
alguns pacotes. Neste caso ndo se deseja prejudicar todos 0s nds, ou uma determinada
area da rede. O ndé malicioso pode escolher ndo passar alguma ou todas as mensagens
pra um determinado n6 alvo, ou pode optar por passar as mensagens de roteamento, mas
impedir a transmissao de dados, impedindo o funcionamento da aplicacao.

Um tipo especial de encaminhamento seletivo é chamado de egoismo, no qual o
nd ndao encaminha nenhuma mensagem dos vizinhos, passando apenas as suas proprias.
O egoismo nem sempre € um ataque, podendo ser uma escolha de um n6 por um compor-
tamento ndo cooperativo. Tal decisdo pode ser tomada, por exemplo, em momentos nos
quais 0 no deseja se poupar.

Diferentemente de um buraco negro, esse ataque é de dificil deteccao, assim como
a Ganancia, pois nés com pouca energia e perdas de pacotes normais podem gerar um
quadro muito semelhante.

Buraco Negro

Este € caso extremo do Encaminhamento Seletivo, onde todos os pacotes séo atrai-
dos até o no e sdo descartados. Este ataque, dependendo da posicdo do atacante, pode ter
um efeito totalmente destrutivo na rede, impedindo todo o seu funcionamento. Por ou-
tro lado, ao contrario do Encaminhamento Seletivo, sua deteccdo € facil, pois em muito
pouco tempo todo um ramo da rede deixara de funcionar.

Uma segunda conseqiiéncia do buraco negro, € que, como ele atrai muito trafego
em sua direcdo, ele acaba consumindo os recursos dos nés a sua volta, tanto em termos
do meio, que fica excessivamente ocupado, assim como em termos de recursos dos nos.
No caso de exaustdo desses nos, o resultado poderia acabar particionando a rede.

Assim como o Encaminhamento Seletivo, uma premissa de funcionamento do
ataque é que o n6 malicioso se torne atrativo durante a escolha de rotas. Para tanto, varios
métodos podem ser utilizados.

A solucdo mais simples para os ataques de descarte de pacotes € a utilizacdo de
multiplas rotas. Outros métodos que ajudam a detectar e prevenir esse comportamento
sdo a investigacdo e a autorizacdo.

Tunel de Minhoca (Wormholes)

No ataque do tanel de minhoca, dois atacantes criam um tanel de comunicagédo por
um enlace de baixa laténcia, através do qual irdo trocar informacGes da rede, replicando-
as do outro lado do tanel, de forma a tornar excepcionalmente atrativo o enlace formado
pelos dois. Assim, os nds maliciosos podem convencer nos da rede que eles podem se
comunicar com determinado destino por apenas um salto, ao invés de utilizar os varios
saltos que existem realmente entre o né e o destino.

O tanel é um canal seguro e de baixa laténcia entre os dois n6s maliciosos, que per-



mite que 0s nds vizinhos sejam incapazes de perceber que o ataque esta sendo realizado.
Uma forma simples de obter esse resultado é utilizar uma conexéo por fio entre os dois
nés, fazendo uma transmissao mais rapida que o encaminhamento por multiplos saltos
[Hu et al., 2003b]. Outra possibilidade seria a utilizacdo de um enlace direcional sem fio
de longa distancia, para conseguir maior velocidade que comunicagdes que normalmente
utilizariam mais que um salto [Hu et al., 2003a]. Uma terceira forma seria utilizar um
canal diferente do utilizado na comunica¢do com uma poténcia de transmissao superior,
0 que também permitiria a maior velocidade sem que 0s vizinhos notassem. Além disso,
uma técnica que pode ser usada é o envio dos bits diretamente, sem aguardar a chegada
do pacote completo para comecar a transmissao.

E interessante notar que, no caso de o atacante construir o seu tinel de forma
honesta e confiavel, nenhum prejuizo direto € causado a rede. Pelo contrario, um servico
é prestado ao melhorar a eficiéncia da conex@o da rede. No entanto, o ataque coloca
0s nds maliciosos em uma posicédo privilegiada, que os permite gerar, no momento que
desejarem, diversos tipos de prejuizos a rede.

Ainda que a rede implemente autenticidade e confiabilidade, o ataque ainda pode
ser realizado, pois, normalmente, 0 n6 ndo precisa se autenticar para encaminhar um
pacote. E importante observar que, para as camadas superiores, 0 ataque é invisivel, e
mesmo para a camada de roteamento, a principio é complicado perceber a presenca de
um Tunel de Minhoca.

Ataques Multicamadas

Existem alguns ataques que nao estdo ligados a uma camada especifica do modelo
OSI, mas que podem afetar diversas camadas.

Exaustao de Bateria

Neste ataque, 0 nd malicioso tem como objetivo consumir a bateria do no atacado,
até que o no fique inativo. De fato, esse ataque pode se aplicar a varias camadas. No caso
de fazer essa atividade por meio de interferéncias, se trataria de um problema de camada
fisica. J& se a interferéncia for gerada com o objetivo de gerar retransmissdes, trata-se de
um problema da camada enlace. O ataque pode também retransmitir mensagens reais da
rede, dificultando sua detecc¢éo.

Tantas versdes para 0 mesmo ataque se justificam pela importancia da vida util da
bateria para dispositivos moveis, e, pela mesma razao, varias metodologias para poupar
bateria ja foram desenvolvidas. Por essa razdo aplicativos de segurancga que exigem modo
promiscuo sdo muito criticadas, pois a acdo de escutar a rede continuamente gasta muita
energia do nd, sendo mais recomendado coloca-lo dormindo sempre que possivel. Ou-
tros nomes dados a esse ataque séo Sleep Deprivation Attack [Wood e Stankovic, 2002] e
Spam Attacks [Sancak et al., 2004].

Negacéo de servigo

O conceito de negagdo de servico € muito amplo. O ataque de negacdo deservico
pode ser definido como qualquer agéo que reduza ou elimine a capacidade da rede de reali-



zar uma de suas funcoes esperadas [Wood e Stankovic, 2002]. Assim sendo, a negacao de
servico ndo seria causada apenas por ataques, mas por qualquer evento que prejudicasse
a rede, como falhas de hardware, defeitos de programas, exausté@o de recursos intencional
ou ndo, condi¢des ambientais ndo favoraveis ou qualquer interacdo entre esses fatores.
Dessa forma, todos os ataques ativos poderiam gerar uma negacéo de servico na rede, o
que da a esse ataque a classificacdo de multicamadas.

Uma forma mais severa deste ataque é a negacdo de servigo distribuida. Nesta,
varios adversarios estdo espalhados pela rede fazendo um conluio para impedir que usua-
rios legitimos tenham acesso aos servicos. Este ataque tem um efeito muito mais rapido
sobre a rede, podendo impedir totalmente o seu funcionamento sem grandes dificuldades.

Sybil®

O ataque Sybil se baseia no fato de que é praticamente impossivel, em sistemas
computacionais distribuidos, que nos que nao se conhecem apresentem identidades dis-
tintas convincentes. Sem a existéncia de um ponto central para controlar a associacao de
uma identidade a uma entidade, é sempre possivel para uma entidade desconhecidaapre-
sentar multiplas identidades. Assim, o ataque sybil acontece quando um unico hardware
assume multiplas identidades em uma rede [Newsome et al., 2004].

Este ataque tem grande importancia por muitos sistemas utilizarem sistemas de
réplicas de dados armazenados, parater garantia contra violacdo de integridade, e sistemas
de fragmentacéo de tarefas, para impedir a violagédo da privacidade. Em ambos 0s casos, a
redundancia, mecanismo explorado pelo ataque, & um ponto chave. Assim, devido ao no
malicioso assumir multiplas personalidades, o sistema poderia escolher o mesmo né para
guardar todas as réplicas ou fragmentos, o que acabaria com toda a seguranca adquirida
com 0 mecanismo.

O Syhil pode ser utilizado para atacar nao s6 armazenamentos distribuidos. Uma
outra possibilidade que utiliza redundancia é o roteamento com multiplos percursos. Em
geral, protocolos que utilizam essa técnica buscam escolher caminhos disjuntos ou tran-
cados para diminuir a possibilidade de existir um atacante na rota. O ataque sybil pode
ser feito de tal forma a colocar uma identidade falsa em cada rota, de forma que todos
0s caminhos continuardo passando pelo n6 malicioso. Ainda no campo de roteamento,
outro possivel problema que ndo tem relacdo com redundancia é o ataque ao roteamento
geografico. Neste caso, 0 né6 malicioso anunciara sempre uma de suas identidades sybil
como o0 n6 mais proximo ao destino, fazendo com que todos os pacotes de roteamento
passem por ela.

Outro ataque possivel € a utilizacdo dos nos sybils para falsificar resultados de
votacBes na rede. Sempre que existir algum mecanismo cooperativo para tomada de de-
cisdes na rede, 0 n6 malicioso pode gerar diversas identidades para votar sempre a seu
favor. Outro ataque ¢ a alocacdo injusta de recursos, que pode ocorrer em redes que fa-
zem divisdo temporal para acesso ao meio. Neste caso, 0 nd malicioso utiliza todas as suas

3A primeira descrigdo do ataque Sybil foi feita em [Douceur, 2002], para redes peer-to-peer. O nome
do ataque foi inspirado em um caso famoso nos EUA, onde uma mulher sofria de maltiplas personalidades,
num total de 16 diferentes personalidades. Sybil Isabel Dorsett foi 0 pseuddnimo criado pela autora Flora
Schreiber para proteger a identidade real da paciente, em seu livro “Sybil”, Warner Books, 1973.



identidades falsas para obter um maior tempo de acesso. Por fim, uma outra utilizacdo
para 0s nés sybils acontece em redes que utilizam mecanismos de confiabilidade. Em tais
redes, a indole do né é dada pela observacédo de suas a¢cGes. Um n6 so6 é considerado mali-
cioso se cometer diversas ag0es consideradas ruins ou se cometer uma grande agao ruim.
Assim, duas estratégias podem ser utilizadas. A primeira seria 0 espalhamento da culpa,
na qual o né sybil utiliza cada uma de suas identidades para fazer pequenas agdes ruins,
de forma que nenhuma delas possa ser considerada maliciosa. A outra estratégia seria
utilizar uma identidade para realizar uma ou mais agdes ruins até que ela fosse expulsa,
classificada como maliciosa. Quando isso acontecesse 0 nd geraria uma nova identidade
e a usaria para continuar atacando.

Existem diversas propostas de defesas para o Sybil, sendo a maioria delas baseadas
em métodos de autenticacdo ou de validacao de chaves distribuidos. Estes serdo descritos
na Secédo 2.4.1.

Identidade Falsa (Impersonating) e Ataque da Replicacéo

Estes ataques se assemelham muito ao Sybil. Nestes, nds maliciosos assumiréo
uma ou mais identidades da rede, porém desta vez, todas as identidades séo reais, e cada
identidade estara ligada a um ou mais hardwares diferentes, caracterizando respectiva-
mente a Identidade Falsa e 0 Ataque da Replicacdo. A Replicacdo serve para inserir varios
nos maliciosos, sem ter a dificuldade de se roubar varias identidades. Desta forma, os nos
maliciosos replicam alguma identidade roubada e utilizam as réplicas simultaneamente
dentro da rede [Chan et al., 2003].

No caso dessas replicas serem muito numerosas, 0s adversarios podem dominar a
rede através de um conluio para ter vantagens em casos votacao, ou ainda tirar vantagem
apenas por estarem participando da rede. Deve-se notar que esses ataques, que, emgeral,
acontecem apds uma violagcdo ou uma quebra de algoritmo criptografico, fazem com que o
atacante tenha o segredo da rede, podendo participar de todas as suas atividades como um
no legitimo. Assim, ele pode, por ter se tornado um atacante interno, executar a maioria
dos ataques ja descritos, com a facilidade do conluio com as outras réplicas.

Cabe ressaltar, que apesar da gravidade do efeito causado, a Replicacdo é de fa-
cil deteccdo, devido a uma mesma identidade se anunciar em diversos pontos da rede.
Algumas propostas eficientes ja foram feitas, embora elas ndo estejam incluidas nos pro-
tocolos mais populares. No caso da identidade falsa, se 0 no legitimo tiver sido destruido,
a deteccdo € muito mais complicada, pois a identidade € Unica na rede.

Uma outra variacao da ldentidade Falsa € o Ataque do Homem no Meio (Man-in-
the-Middle) [Murthy e Mano, 2004]. Neste, o né malicioso intercepta uma comunicacao,
enganando os dois nds que deveriam se comunicar, como pode ser visto na Figura 2.5.
Uma vez que ele se passa por x para 'y e por y para X, ele esta assumindo duas identidades
reais da rede. Esse tipo de ataque s pode ocorrer em redes que ndo possuem um terceiro
ponto para autenticar a comunicacgdo entre os dois primeiros.

Violagéo

Este é um dos ataques mais preocupantes para redes onde os nos ficam desprote-
gidos. Ele consiste da violagdo fisica dos n6s com o fim de obter informagdes e segredos,
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Figura 2.5. Ataque do Homem no Meio.

além de também comprometer o nd, com a insercao de codigos maliciosos ou ainda pela
troca de partes do hardware. A maioria dos protocolos desenvolvidos para prover segu-
ranca falha em ambientes onde é possivel ocorrer a violacao.

De fato, ndo é simples garantir a seguranca de todos 0s nos quando tratamos de
redes de larga escala. Em especial pelo fato de que, em geral, existem muitas falhas de
comunicacdo e periodos de sono, que tornam impraticavel distinguir uma falha de umno
propositalmente desligado ou destruido. A proposta de defesa € a resisténcia a violacao,
descrita a seguir.

Resisténcia a Violagdo

O termo resisténcia a violacdo (tamper proofing), diz respeito a dificuldade im-
posta por um mecanismo de seguranca a violacao da informacao, seja por software ou por
hardware. O conceito pode ser estendido a capacidade da rede em resistir a ataques onde
um usuario ndo autorizado se apossou de um dos nos da rede.

Desta forma, as técnicas de resisténcia a violacdo podem ser baseadas em hard-
ware, em software, ou em ambos. Uma forma de aumentar a resisténcia a violacao ba-
seada em software é a utilizacdo de associacdes de seguranca temporarias. Por exemplo,
toda vez que um no for enviar uma requisicdo de rota em um protocolo de roteamento
reativo, o sistema operacional pode exigir que o usuario entre com uma senha, ou for-
neca sua impressao digital para se autenticar. Se o equipamento for perdido ou roubado,
0 usuério ndo autorizado ndao conseguira gerar pedidos de rota, e quando esta tentativa
for feita, o sistema operacional do n6 pode tomar alguma atitude adicional, como,por
exemplo destruir qualquer chave armazenada no sistema, aumento sua resisténcia a vi-
olacdo [Yi et al., 2001]. Esse tipo de medida tem o problema de ser considerada como
inconveniente pela maioria dos usuarios.

A utilizacdo de hardware resistente a violacao possui, naturalmente, um problema
de custo-beneficio. Quanto mais seguro o hardware, mais caro [Anderson e Kuhn, 1996].
Além disso, como na seguranca do software, ndo existe sistema de hardware inviolavel.
Considerem-se os smart-cards, utilizados, por exemplo, em alguns decodificadores de TV
por assinatura para controlar os canais aos quais o usuario tem direito de acesso. Smart-
cards tipicos sdo constituidos de um micro-processador, memdérias ROM, EEPROM e
RAM, além de portas de entrada e saida. Normalmente, o apagamento de um bit da
EEPROM exige uma voltagem alta. Ataques podem se basear no bloqueio desta voltagem
mais alta, para evitar o apagamento de alguma informacdo. Por exemplo, em algumas
empresas de TV por assinatura, o smart-card é gravado por padrdo com todos 0s canais



de TV habilitados. No set-top Box do usuario, um sinal é emitido pela operadora de
forma a "apagar"os canais ndo contratados do smart-card. Um ataque simples consiste em
bloguear a geragéo de voltagem mais alta para esta operacédo, no set-top box, garantindo
0 acesso a todos os canais. Uma solucdo para aumentar a seguranga contra este tipo de
ataque € incluir o circuito de geracdo da voltagem alta dentro do préprio smart-card, o
que aumenta o custo do cartdo, e dificulta a agdo do atacante: o circuito para gerar a
voltagem mais alta utiliza um capacitor, que pode ser identificado e destruido com a ajuda
de um microscépio. Para aumentar a seguranca, um encapsulamento inviolavel pode ser
utilizado, o que aumenta ainda mais o custo do sistema.

Mecanismos de Seguranca Especificos de Redes Ad Hoc

A utilizacdo dos mecanismos de seguranca deve levar em consideracéo a relacéo
custo/beneficio de cada solucdo. Nesta se¢do sao descritos os principais mecanismos de
segurancas que podem ser utilizados nas redes ad hoc.

Distribuicdo de Chaves

O principal objetivo do gerenciamento de chaves é compartilhar uma chave com
um grupo de participantes. Para tanto, quatro operacfes podem ser necessarias: a preé-
distribuicdo, o transporte, a arbitracdo e o acordo de chaves [Murthy e Mano, 2004].

A Pré-Distribuicdo de Chaves consiste da distribuicdo das chaves pelos nos in-
teressados antes do inicio da comunicacdo. Isto exige que todos 0s nds da rede sejam
previamente conhecidos, embora ndo seja exigido que todos participem sempre da rede.
Uma vez que esta fase concluida, ndo é possivel inserir novos nos ou trocar chaves. Gru-
pos de comunicacao, que devem ter uma chave propria também devem ser estabelecidos
nesta fase.

No Transporte de Chaves, as entidades trocam chaves para se comunicar. O mé-
todo mais simples para essa fase se chama Key Encription Key (KEK), e consiste em
criptografar a nova chave com o segredo compartilhado, e apenas 0s nds que possuirem
esse segredo podem obter a nova chave. No caso de ndo existir uma chave previamente co-
nhecida por um grupo, mas existir uma infra-estrutura de chave publica, essa novachave
pode ser trocada criptografando-a com a chave publica do né que irarecebé-la.

A Arbitracdo de Chaves utiliza um arbitrador central para criar e distribuir chaves
entre 0s participantes, o que atorna uma especializacdo da fase de transporte. Em sistemas
infra-estruturados, um ponto central é escolhido para exercer a funcéo de arbitrador. No
entanto, em redes ad hoc, esta funcdo centralizada de arbitrador é proibitiva por causa
da auséncia de infra-estrutura e restricbes de recursos. Entre esses esta a necessidade do
arbitrador estar sempre ativo e acessivel, sob pena de negacdo de servigo caso 0 no se
mova ou saia da rede, ou ainda tornar um unico ponto vulneravel a ataques. A utilizacdo
de réplicas da base de dados para resolver o problema da negacdo de servico aumentaria
0 nimero de nds guardando os segredos da rede, gerando mais pontos de vulnerabilidade,
além de ser uma solucdo mais dispendiosa em termos de recursos.

Por fim, o Acordo de Chaves corresponde a troca de chaves posterior ao inicio da
rede. Aqui serdo estabelecidos segredos entre nds através de chaves assimétricas, se elas



estiverem disponiveis. Isto é necessario para realizar uma comunicagao segura dentro da
rede, embora seja uma operagdo muito custosa.

A seguir serdo descritos os principais métodos propostos na literatura para distri-
buicdo de chaves, tanto simétricos quanto assimétricos.

Criptografia de Limiar

A criptografia de limiar (threshold criptography) é aplicada para solucionar o pro-
blema das Autoridades Certificadoras (AC). Através desse tipo de criptografia, um se-
gredo D é dividido em n partes (D1, Dy, ..., Dj, ..., Dn), de maneira que o conhecimento de
k ou mais D; partes facilita o calculo de D, enquanto que o conhecimento de k- 1 ou me-
nos partes ndo permitem determinar D. Um esquema como esse é chamado de esquema
de limiar (k, n), e se aplica a distribuicdo da funcdo de certificacdo de uma autoridade
certificadora por um grupo de nos. Isto é eficiente em redes ad hoc, onde a existéncia de
uma unica autoridade certificadora introduz um ponto unico de falha, enquanto o uso de
réplicas da autoridade certificadora para melhorar a acessibilidade produz mais vulnera-
bilidades. Utilizando criptografia de limiar (k, n), onde n = 2k_ 1, obtém-se um esquema
de seguranca robusto, pois mesmo que metade dos nos da rede figuem comprometidos,
ainda é possivel reconstruir a chave k. O compromisso que se busca com a criptografia de
limiar é entre seguranca e conveniéncia, pois o ideal para a seguranca é que todos os peda-
cos fossem necessarios, embora para conveniéncia o ideal fosse utilizar o menor nimero
de pedagos possivel. Em outras palavras, no ambiente ad hoc se busca o equilibrio entre a
disponibilidade e tolerancia a intrusdo. Assim, um adversario precisa destruir (n.k + 1)
nos para indisponibilizar o servico, ou ainda roubar o segredo de k nos para obter a chave
secreta [Kong et al., 2001].

A criptografia de limiar ¢ ideal para aplicacdes nas quais um grupo de indivi-
duos com interesses conflitantes mutuamente suspeitos devem cooperar. O esquema de
criptografia de limiar proposto em [Shamir, 1979] é baseado na interpolagcdo polinomial
de Lagrange com complexidade O(nlog?(n)). Neste esquema, cada compartilhamento é
calculado de um grupo de polinbmios com grau k em um esquema (k, n). Usando os k va-
lores em um sistema de equacdes lineares € possivel encontrar o segredo, e usando menos
que k equacdes, se obtém uma indeterminac¢do. Um outro esquema baseado nos espagos
euclidianos pode ser encontrado em [Blakley, 1979], onde o nUmero de espacos € dado
por k e 0 segredo compartilhado é dado por um ponto no espa¢o. Cada compartilhamento
é um plano contendo o segredo, e a intercessdo de k planos determina o ponto. Se k = 3,
na auséncia de alguns compartilhamentos, se obtera um plano ou uma linha, com infinitas
possibilidades, o que torna o segredo indeterminavel [Gahlin, 2004].

Uma vez que em redes ad hoc ndo se deseja que nenhum né possua o segredo da
autoridade certificadora, pois ele se tornaria um alvo para ataques, ndo é adequado que
a chave possa ser recuperada, mesmo juntando k pedacos da mesma. O que se utiliza é
a criptografia de limiar para fazer assinaturas. Nessa criptografia, cada n6 em posse de
um pedaco da chave fara uma assinatura parcial da mensagem, de forma a que, quando
todas as k assinaturas parciais forem obtidas, seja possivel construir a assinatura completa.
Na Figura 2.6 a chave S é dividida em n pedacos, que sdo distribuidos entre n nés. Um



nd que deseje uma assinatura para a mensagem m devera envia-la aos n nos, e ainda
que n Kk assinaturas se percam, ele sera capaz de reconstituir a assinatura de m. Uma
multi-assinatura de limiar através da combinacdo do RSA com a criptografia de limiar é
proposta em [Frankel e Desmedt, 1992].

[ l k assinaturas
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Figura 2.6. Esquema de assinatura com criptografia de limiar.

O maior problema desse tipo de criptografia € que os nés maliciosos enviardo as-
sinaturas parciais invalidas, o que geraria uma assinatura completa invalida. Assim, o
no que desejar que sua mensagem seja validada deve ser capaz de testar todas as pos-
sibilidades de combinacgdes de chaves até que ele obtenha uma assinatura completa va-
lida. Esquemas mais robustos para essa composicao de chaves também foram propostos,
como o Digital Signature Standard (DSS) e sdo baseados em redundancias entre as cha-
ves [Zhou e Haas, 1999] [Gennaro et al., 1996].

O DSS é um esquema para melhorar o desempenho da criptografia de limiar. Uma
primeira proposta mostrou que era possivel proteger uma rede com n nos, sendo t ndés ma-
liciosos, dede que n = t?t + 1. Isso significa que para n servidores, é possivel garantir a
resisténcia para ~ n partes corruptas. Gennaro et al. mostraram um esquema de assinatura
DSS, onde para obter um limiar de seguranca t sdo necessarios 2t + 1 compartilhamentos
ativos durante o célculo da assinatura, obtendo limites de até ﬂgi [Gennaro et al., 1996].
Utilizando mecanismos para detectar e corrigir assinaturas erradas, foi criado um sistema
robusto at falhas, ou seja, que suporta até t invasores. Este sistema é capaz de se proteger
contra nos que se recusam a cooperar, desde que t < %, ou ainda contra nos que se com-
portam de forma arbitraria e maliciosa, e nesse caso tem-se comopremissat < % .0ODSS
também suporta pré-atividade, como um meio de ser mais resistente a ataques.

Os sistemas de atualizacdo de chaves, ou pré-ativos [Zhou e Haas, 1999] tém como
principio impedir que os atacantes consigam obter k compartilhamentos da chave. Uma
vez que um atacante leva um tempo até conseguir roubar um segredo compartilhado de
um no, se os segredos nunca mudarem, ele consegue, ap6s um longo tempo, roubar to-
dos os k segredos. Se for aplicado um sistema de atualizacdo de chaves, isso podera ser
impedido. Nos sistemas de criptografia de limiar pré-ativos, 0s novos segredos sao com-



putados a partir dos antigos, por meio de colaboragdo dos servidores sem que 0 sistema
de certificagdo deixe de funcionar. Os novos segredos compdem um compartilhamento
(n,t+1) da chave secreta, e ndo podem ser descobertos ainda que o invasor consiga obter
todos os compartilhamentos antigos. O processo de obtencdo dos novos segredos comeca
com todos 0s n nds gerando n compartilhamentos Sij do compartilhamento Si que ele pos-
sui do segredo S. Em seguida, por meio de um canal segHro, cada no j receberd as chaves

S1 j até Sy j dos seus vizinhos, podendo gerar SJ; = S j + Z Sij.
i=1
Pode-se, entdo, dizer que a técnica da criptografia de limiar trouxe melhorias as
redes ad hoc, permitindo dar integridade e confidencialidade aos dados, autenticacao,
ndo-repudio e disponibilidade do servigo de certificacao.

Criptografia por ID

O sistema de criptografia por ID, proposto em [Shamir, 1984], tem como motiva-
cao inicial simplificar o gerenciamento de certificados de e-mail. A idéia é demonstrada
pelo seguinte exemplo. Se Alice desejasse enviar um e-mail para Bob, ela ndo precisaria
buscar o certificado para a chave publica de Bob, mas apenas criptografaria a mensagem
utilizando a string bob@provedor.com. Quando Bob recebesse essa mensagem, caso ele
ndo tivesse ainda gerado o seu segredo, ele se dirigiria ao Private-Key Generation ser-
vice (PKG) e obteria o seu segredo. Dessa forma, Alice ndo seria impedida de enviar
0 e-mail caso Bob ndo tivesse obtido sua chave ou caso seu certificado ja tivesse sido
revogado [Boneh e Franklin, 2001].

Em um esquema de criptografia baseado em ID, 0s nos da rede terdo como chave
publica sua propria identificacdo, que pode ser qualquer valor arbitrario, e sua chave pri-
vada sera gerada pela entidade PKG. Outra funcdo da PKG é gerar as chaves mestras pu-
blica e privada, necessarias para criptografia e decriptografia, onde se assume que a chave
mestra € conhecida por toda a rede. Para obter um nivel maior de seguranca, a PKG pode
ser implementada utilizando criptografia de limiar. A grande vantagem deste esquema é
gue ndo € necessario que cada né gere e divulgue a sua chave pablica [Khalili et al., 2003].

As duas maneiras mais conhecidas para se realizar a criptografia de 1D so o BF-
IBE (Boneh and Franklin ID-Based Encription scheme) ou Weil Paring e 0 Gap Diffie-
Hellman (GDH). O BF-IBE ¢é um esquema baseado em mapas bilineares em curvas elip-
ticas e é considerado o primeiro exemplo pratico de uma criptografia por ID. O GDH tem
sua seguranca baseada na alta dificuldade de resolver o Computational Diffie-Hellman
Problem (CDHP). Utilizando o GDH obtido pelo pareamento bilinear, obtém-se uma as-
sinatura baseada em ID com 0s mesmos parametros do BF-IBE, com mesma eficiéncia,
embora se saiba que o Bilinear Diffie-Hellman Problem (BDHP) seja mais complexo que
0 CDHP [Cha e Cheon, 2003].

O problema das assinaturas baseadas em ID € a dificuldade de prover a proprie-
dade do ndo-repudio e autenticacdo. Para tanto, é necessario proteger o PKG, o que pode
ser feito através de criptografia de limiar, e possuir um sistema de arbitracdo de identifi-
cagdo. Caso a identidade do usuario ndo importe, bastando apenas conhecer o hardware
que esta dando origem as mensagens, a emissao de segredos pode ser feita para qualquer


mailto:bob@provedor.com

ID arbitrério que faca o pedido.

Criptografia Comutativa

Para realizar o transporte de chaves na auséncia de uma entidade central ou de
um segredo compartilhado, existe um esquema proposto por Shamir chamado de proto-
colo dos trés passes (three-pass protocol) [Shamir et al., 1978], baseado em criptografia
comutativa.

Na criptografia comutativa existem duas func¢des, chamadas de f e g, que podem
ser compostas, ou seja, existe f (g(x)), e que sao reversiveis. Supondo que o né X e 0 n6
Y desejam se comunicar, 0 n6 X ira escolher uma chave K que ele deseja utilizar para se
comunicar com Y . Ele ira gerar também uma chave Ky para criptografar K com a fungéo
f, eenvia o resultado paraY. O nd Y, por sua vez, ao receber essa mensagem gera uma
chave Ky, criptografa tudo com Ky usando a funcédo g e envia o valor resultante para X. O
né X, entdo, decriptografa a mensagem usando Ky e a inversa de f , enviando o resultado
para Y . Este, por sua vez, utiliza a inversa de g e Ky para obter o valor K. Este processo
pode ser visto esquematicamente na Figura 2.7.
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Figura 2.7. Criptografia comutativa [Murthy e Mano, 2004].

Esquemas de pré-distribuicdo de chaves

O principio dos esquemas de pre-distribuicdo de chaves é fazer com que, a partir
de um grupo de segredos pré-estabelecidos, 0s nds possam se comunicar baseados em
segredos que possuem em comum. S&o necessarios ainda mecanismos capazes de garantir
gque mesmo que dois nds ndao possuam segredos em comum, eles sejam capazes de se
comunicar através de um caminho por pares que compartilham segredos.

Em [Eschenauer e Gligor, 2002] o primeiro esquema de pré-distribuicdo de cha-
ves foi proposto. Neste esquema, uma fase de inicializacdo atribui um grupo de chaves S
de um total de m chaves para cada n6. O nimero de chaves em S é escolhido de forma a
garantir uma probabilidade p de encontrar pelo menos uma chave em comum entre quais-
quer dois nos vizinhos. Ao entrar na rede, 0s nos tentam descobrir entre seus vizinhos
se existem chaves em comum, através de desafios e identificadores de chaves. A chave
que for compartilhada entre os dois nos se torna a chave para criptografia daquele enlace.
Depois desta descoberta de chaves, um grafo conectado de enlaces seguros é formado, e



a partir deste sdo buscadas rotas para 0s nos vizinhos que ndo possuem uma chave em
comum.

Em [Chan et al., 2003] sdo propostos trés mecanismos para pré-distribuicdo de
chaves, chamados de g-composite random key predistribution scheme, para redes de pe-
quena escala, multi-path key reinforcement scheme, e random-pairwise keys scheme.

O esquema g-composite random key predistribution € uma melhoria para o es-
quema basico de Eschenauer e Gligor. A modificacdo consiste em checar a existéncia de
q chaves em comum, ao invés de apenas uma. Aumentando o valor de g, é possivel au-
mentar a resisténcia contra ataques de violacdo. Por outro lado, com este novo esquema
é necessario buscar um equilibrio, pois apesar do aumento de g melhorar a resisténcia
contra o roubo de chaves, ele também forca o uso de mais chaves em S para manter a
probabilidade p, 0 que permite que o atacante consiga mais chaves com menos violacoes.
O multi-path key reinforcement scheme foi outra melhoria proposta. Uma vez que a chave
usada para criptografar comunicacao entre dois nds faz parte do espaco de chaves, a vio-
lacdo de um no da rede pode permitir obter o segredo da comunicagéo de diversos pares.
A idéia do multi-path key reinforcement scheme é gerar uma chave de comunicagao entre
0S Nnos a partir de um ou-exclusivo de varios nimeros randémicos, transmitidos de uma
extremidade a outra da comunicagdo por meio dos multiplos caminhos existentes no grafo
entre os dois nds. A chave ndo € passada apenas por um canal seguro porque o0 né malici-
0s0 pode possuir a chave desse par e descobrir o segredo. Por outro lado, € pouco provavel
que o invasor possua as chaves de todas as rotas seguras. O terceiro esquema proposto, o
random-pairwise keys scheme, traz como proposta permitir autenticagdo na comunicacao.
Com o esquema inicial, dois nds podem possuir o mesmo S, de forma que a comunicacao
destes com um terceiro nd pode estar utilizando a mesma chave, ndo permitindo que se
identifique a origem exata da informacdo enviada. Assim, foi proposto que cada chave
seja utilizada no maximo em dois grupos de chaves, de forma que ao escolher k para ser
a chave criptografica da comunicacéo, ela seja ligada a um ID em cada um dos lados da
comunicacdo, garantindo a autenticacdo, ja que nenhum outro n6 possuird aquela chave.
Outra vantagem adicionada a esse método é a utilizacdo da menor probabilidade p tal que
a probabilidade de todo o grafo estar conectado ser ¢, permitindo que um nimero menor
de chaves seja guardado.

Em [Newsome et al., 2004] sdo propostos trés métodos de pré-distribuicéo de cha-
ves para evitar o ataque Sybil, associando sempre grupos de chaves unicos a identidades,
além de utilizar mecanismos de validacdo de chaves, tanto por um n6, quanto pela coope-
racdo de varios nos da rede. O primeiro método proposto consiste de modificar o esquema
basico utilizando fungdes pseudo-randémicas e hash, de forma a dificultar a criacdo de
um ID a partir do roubo de um grupo de chaves. A segunda proposta é a adaptacdo do
esquema de random-pairwise keys para utilizar grupos de chaves associados a identifi-
cacOes. Um terceiro esquema de random-pairwise keys pode ser feito utilizando uma
informacdo puablica Ui e uma privada V; para cada no, de forma que o segredo da comu-
nicacdo do nd i com o no j seré dado por f (Vi,U;), o que é igual a f (Vj,Ui), devido a
caracteristicas especiais da fungdo f. Esse esquema impde a restricdo de no maximo A
nds comprometidos. O terceiro esquema proposto por Newsome et al. € o Multi-Space
Pairwise Key Distribution, que é uma combinacdo dos métodos random-pairwise keys
e basico modificado, aplicados de forma a dar uma maior seguranga contra o roubo de



segredos de nos e a criagdo de novas identidades.

Algumas Consideragdes

Varios sistemas para gerenciar chaves tém sido recentemente propostos, utilizando
0s esquemas citados na secao anterior. No entanto, esses sistemas utilizados isoladamente
ndo sdo capazes de garantir todos os requisitos de seguranca da rede. Primeiramente,
deve-se levar em conta que todos os sistemas que assumem a existéncia de um segredo
pré-estabelecido supdem a atuacdo prévia de um administrador, o que ndo é condizente
com o cenario de redes ad hoc, embora em muitos casos seja necessario. Além disso, a
maioria dos sistemas apresentados consegue autenticar a origem das mensagens, embora
ndo exista uma relacdo com o usudrio que esta naquela origem. Essa relacdo € essencial
para a maioria das redes de computadores, e ndo existe nenhum mecanismo, sendo a
interferéncia de um administrador, de implementar estes esquemas isto em redes ad hoc.

Muitos estudos foram feitos sobre os esforgos para quebrar os sistemas propostos,
e a escolha por cada um deles deve levar em consideracéo tanto o custo de mensagens
inseridas na rede quanto o custo dos recursos utilizados, alem do custo de quebra, de
acordo com o cendrio utilizado. E evidente que o nivel de seguranca de um cenario militar
é totalmente diferente do de uma rede ad hoc domiciliar, e isso deve ser considerado na
escolha do mecanismo de gerenciamento de chaves.

Funcdes Hash

Dada a possibilidade de limitacdo de recursos dos nés de uma rede ad hoc, foram
propostos mecanismos mais eficientes do que os tradicionais mecanismos de criptogra-
fia assimeétrica. Esses novos mecanismos utilizam funcGes hash unidirecionais a fim de
prover seguranca nas tarefas de roteamento. Nessa secdo, sdo descritos os Codigos de Au-
tenticacdo de Mensagem, as cadeias de hash e as arvores de hash. Ao final, é apresentado
o0 protocolo de autenticacdo TESLA, que utiliza estes mecanismos em seus esquemas de
seguranca.

Cddigos de Autenticacdo de Mensagem

O uso de Cddigos de Autenticacdo de Mensagem (Message Authentication Code
- MAC) é uma maneira de garantir a integridade e autenticidade das informacdes trocadas
por duas entidades através de um canal de comunicacdo inseguro. Tal mecanismo se ba-
seia no compartilhamento de uma chave secreta entre as entidades. Quando uma das enti-
dades deseja enviar uma mensagem a outra, ela anexa a mensagem um valor autenticador,
denominado valor MAC ou simplesmente MAC, calculado em funcdo da mensagem en-
viada e da chave secreta. Na recepc¢do, a outra entidade, usando 0 mesmo procedimento e
a mesma chave, recalcula o valor autenticador e compara com o valor MAC anexo a men-
sagem recebida. Somente se os valores forem iguais a informac&o recebida é considerada
inalterada durante o transito pelo canal de comunicacdo. O objetivo desse mecanismo é
impedir que, sem o conhecimento da chave secreta, um adversario seja capaz de forjar
o valor MAC de uma nova mensagem, mesmo que muitas mensagens anteriores e seus



valores MAC correspondentes sejam conhecidos. Assim, os algoritmos MAC protegem
as mensagens contra tentativas de falsificacdo, ou seja, tentativas de calcular o valor MAC
sem o conhecimento da chave secreta.

A maioria dos algoritmos MAC foi construida usando cifradores de bloco (block
ciphers) como o famoso DES. O algoritmo MAC desse tipo mais popular é conhecido
como CBC MAC [Bellare et al., 1994]. Surgiram, porém, propostas de construcdo de
MACs usando fungdes hash criptogréaficas como MD5 e SHA-1. Uma vantagem dessa
abordagem é a sua simplicidade e eficiéncia, pois as fungdes hash populares sdo mais
rapidas do que cifradores de bloco em implementacdes em software. Outra vantagem é
que essas implementacdes sdo de dominio publico. Os algoritmos que se baseiam nessa
abordagem sdo denominados algoritmos HMAC [Bellare et al., 1996] e, devido as suas
vantagens, sao largamente utilizados para protecdo das mensagens de roteamento em re-
des ad hoc.

Cadeia de Hash

Uma cadeia de hash (hash chain) é definida como uma seqiiéncia, gerada a partir
da aplicacdo sucessiva de uma funcéo hash a uma semente, geralmente um niimero gerado
aleatoriamente. Dado um dos elementos da cadeia de hash, pode-se garantir que os valo-
res seguintes fazem parte da mesma cadeia, aplicando-se a funcdo hash novamentesobre
0 elemento conhecido um numero adequado de vezes. A unidirecionalidade da funcao
hash impede que se obtenha os elementos anteriores da cadeia.

Para criar uma cadeia de hash de n elementos, um né deve gerar uma semente ale-
atoria ho e calcular a lista de valores hg, hy, hz, hs, ..., hy, onde hi = H(k; 1) para0O <i n.
Dessa maneira, ao inicializar a cadeia de hash, os valores da lista sdo gerados da esquerda
para direita. Em seguida, esses elementos podem ser utilizados para garantir a seguranca
da atualizacdo das mensagens de roteamento, por exemplo. Nesse caso, para autenticar
0s campos atualizados da mensagem, o né deve seguir da direita para a esquerda. Dado
um elemento previamente autenticado da cadeia de hash, é possivel verificar a pertinén-
cia dos elementos posteriores. Por exemplo, supondo conhecido o valor autenticado h;,

pode-se autenticar o elemento hi-3 calculando-se H(H(H(hi-3))) e verificando-se se o
valor calculado é igual ao valor previamente autenticado hi.

Arvore de Hash

Outro mecanismo de seguranca bastante usado pelos protocolos de roteamento se-
guro € o esquema de autenticacao atraves de arvore de hash [Merkle, 1980]. Para autenti-
car os valores vo, V1, ..., Vi 1, estes sdo colocados como nds-folha de uma arvore binaria,
suposta balanceada por simplicidade. Em primeiro lugar, é aplicada uma funcédo hash H
a todos os valores vi, isto €, vji = H(vi). Em seguida, é utilizada a construcdo de Merkle,
ilustrada na Figura 2.8, na qual cada n6 interno da arvore é obtido a partir de seus dois
nos filhos.

Para se obter o elemento m a partir de seus nos filhos da esquerda Mesquerda €



Figura 2.8. Exemplo de arvore de hash, extraido de [Hu et al., 2002].

da direita Maireia deve-se calcular H(Mesquerdd Maireita), ONCe||significa concatenagao.
Assim, os diversos niveis da arvore de hash s@o obtidos recursivamente a partir dos nés-
folha da arvore. Por exemplo, na figura, moy = H(Wp¥/;) € mos = H(Mog|mo2). O né-raiz
da arvore pode ser utilizado para autenticar os nos-folha. Para autenticar o elemento vi;,
deve-se divulgar os valores i, vi e todos 0s nds-irmdo dos nos da rota entre vi € 0 nd-raiz.
Por exemplo, para autenticar o elemento v» da Figura 2.8, deve-se conhecer os valores
Vg3, Moz, M4z para calcular H(H(moy H(H(v2) ‘Hs)) Ma7). Caso o valor calculado seja
igual a mo7, € assumido que o elemento v, é auténtico.

Autenticacdo TESLA

O protocolo TESLA [Perrig et al., 2002] é bastante eficiente para autenticacdo de
mensagens e adiciona somente um unico valor MAC a mensagem a ser transmitida para
obter autenticacdo em difusdo (broadcast). Em comunicagdes ponto-a-ponto, a utilizacao
de algoritmos MAC para garantir a autenticacdo das mensagens é simples. Porém, em
comunicacgdes em difusdo, os diversos destinatarios teriam que conhecer a chave MAC, o
que possibilitaria a ocorréncia do ataque da Identidade Falsa. Por isso, a autenticacdo em
difusdo necessita de primitivas assimétricas. O protocolo TESLA difere dos protocolos
assimétricos tradicionais, como RSA, pois a assimetria é obtida atraves de sincronizacao
de relégios e atraso na divulgacdo da chave, ao invés de realizar operacfes que exigem
grande poder computacional.

O protocolo TESLA determina que cada n6 deve gerar uma cadeia de hash a partir
de uma semente aleatdria. Os elementos da cadeia serdo utilizados como chaves para a
autenticacdo das mensagens. O né emissor deve divulgar o Gltimo valor da cadeia de hash
gerada e, a partir dai, deve usar a cadeia no sentido inverso da geracdo para autenticar suas
mensagens. Entdo, ao enviar uma mensagem, o n6 emissor deve calcular o tempo médio
gue essa mensagem deve levar para chegar ao destino, divulgando a chave utilizada depois
de decorrido esse tempo. Assim, 0s nds destinatarios receberdo a chave logo apds terem
recebido a mensagem. Com isso pode-se garantir que somente o né emissor conhecia a
chave TESLA utilizada para autenticar a mensagem recebida. Para verificar se a chave
recebida esta correta, deve-se aplicar a funcdo hash sobre a chave um nimero adequado de
vezes e comparar o resultado com o ultimo elemento da cadeia de hash, que foi divulgado



pelo n6 emissor. Se houver atraso no recebimento da mensagem ou a chave for divulgada
antes que a estacdo de destino receba a mensagem, a mensagem deve ser descartada.

Um Novo Método de Confianca

As redes ad hoc dependem da colaboragdo dos nds para o seu bom funcionamento.
No entanto, o0 comportamento de cada né é dindmico e depende dos seus objetivos e das
suas limitagdes. Desta forma, cada né da rede tende a decidir o que é melhor para si
mesmo, sempre tentando maximizar seus objetivos. Entretanto, os nds da rede deveriam
levar em consideracdo uma colaboragdo minima, como em uma sociedade. Por isso, em
uma rede ad hoc, uma ingénua dependéncia pode provocar baixa eficiéncia, alto consumo
de energia e até mesmo ataques de nds maliciosos.

Existem alguns trabalhos que visam incentivar a colaboracdo dos noés em redes
ad hoc através de sistemas de punicao e incentivo [He et al., 2004] [Zhong et al., 2003]
[Buttyan e Hubaux, 2000] [Buttyan e Hubaux, 2003]. O objetivo destes trabalhos € evitar
a presenca de nos egoistas criando um sistema de incentivo a colaboracéo e punigéo ao
comportamento ndo colaborativo. Alguns trabalhos utilizam um sistema de crédito no
qual cada né recebe certa quantidade de unidades de crédito ao realizar uma acdo que
favoreca a um outro né e o no favorecido deve pagar pelo servi¢o que utilizou com seus
créditos. Assim, nos egoistas seriam obrigados a colaborar a fim de receber uma quan-
tidade suficiente de créditos que os permitam utilizar a rede. O grande problema destes
sistemas é a necessidade de existir hardwares resistentes a alteracdes ou bancos virtuais
em que todos os nos da rede possam confiar. Outra possibilidade para o sistema de in-
centivo/punicdo € a utilizacdo de um esquema baseado na reputacdo dos nds. Neste caso,
0s nos devem ter mecanismos para avaliar e propagar a reputacdo dos outros nos da rede.
Um sistema de reputacéo pode ser visto como um sistema de confianga. Apesar do esti-
mulo a cooperacdo ser um ponto importante, ndo é suficiente para maximizar a eficiéncia
da rede, por que os nds continuam dependendo de seus vizinhos de maneiraingénua.

Dentro deste contexto, a confiabilidade aparece como uma importante alternativa
para viabilizar uma rede mais eficiente. A idéia é prover aos nés um mecanismo de
confianca que os torne capaz de avaliar o grau de confiabilidade de seus vizinhos. Assim,
0s nos poderdo sempre interagir com 0s vizinhos mais confiaveis, ignorando os vizinhos
menos confiaveis.

A confianga € um conceito abrangente que engloba diversas defini¢coes. McK-
night e Chervany [McKnight e Chervany, 2000] apresentam uma classificacdo conceitual
da confianca. Neste caso, sdo abordados dois tipos de confianca. O primeiro esta rela-
cionado com o encaminhamento de pacotes, que permitira aos nds decidir qual vizinho
tem maior probabilidade de entregar um pacote corretamente, dado um determinado no
destino. O segundo é relacionado com a veracidade das informac@es recebidas de tercei-
ros, que ird viabilizar a troca de informacGes entre os nos da rede de maneira eficiente e
consistente.

Existem diversos trabalhos [Liu et al., 2004] [Pirzada e McDonald, 2004] que tra-
tam da questdo da confianga em redes ad hoc. No entanto, a maioria deles estd focada
apenas nos problemas de roteamento e de identificacdo de nds maliciosos.



Um novo modelo de confianca para redes ad hoc foi proposto por Velloso et al. O
modelo visa simular as relagdes humanas de confianca e é baseado no aprendizado dos
nés [Velloso et al., 2006]. A abordagem do modelo difere de outros trabalhos preocu-
pados apenas com aspectos convencionais de seguranca da rede, como a deteccao de nds
maliciosos, entre outros. O principal objetivo do modelo proposto por Velloso et al. é
proporcionar aos nos de uma rede ad hoc uma maneira de avaliar e manter uma opinido
sobre seus vizinhos, que servira de base para a interacdo e a tomada de decisdes entre eles.
Assim, proporcionar um ambiente confiavel ndo é um dos objetivos, mas sim capacitar 0s
nds a reconhecer o ambiente ao qual pertencem. Isto é alcancado através da avaliacdo da
confiabilidade de seus vizinhos. A informacéao de confianca seré utilizada ndo apenas para
o0 aprendizado e tomada de decisdes, mas também podera ser utilizada para a deteccéo e
o isolamento de n6s maliciosos.

O sistema proposto € distribuido e baseia-se na confianca que diferentes nos da
rede possuem sobre um determinado no sendo avaliado. O processo de avaliacdo do grau
de confianca considera ndo somente o grau de confianca entre 0s nos adjacentes, mas
também a precisdo do grau de confianca e a maturidade do seu relacionamento. A fim
de viabilizar a troca de recomendacdes, tambem foi proposto o protocolo REP (Recom-
mendation Exchange Protocol), que simplifica a troca de informag6es de confianga na
rede.

O modelo proposto pode ser representado por duas entidades distintas, como mos-
traa Figura 2.9. A entidade de Aprendizado é responsavel por coletar e converter informa-
¢des em conhecimento. A entidade de Confianga define como avaliar a confiangca de um
no vizinho de acordo com o conhecimento adquirido pela entidade de aprendizado. Am-
bas as entidades interagem com todas as camadas. A entidade de Aprendizado considera
0 contexto do no, que inclui o estado atual, as condicdes da rede, o lugar, a mobilidade e
as acOes de nos vizinhos para ajustar os parametros do modelo de confianca.
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Figura 2.9. O modelo de confianca.

Velloso et al. consideram que os nos de uma rede realizam determinadas acgdes,
como por exemplo, o envio de pacotes de dados, 0 encaminhamento de mensagens de
roteamento, o descarte de pacotes de terceiros, entre outras possibilidades. O modelo
parte do principio que a acdo de um né tem sempre como objetivo maximizar o seu grau
de satisfagdo. Desta forma, o grau de satisfacdo de um determinado n6 € definido como
0 qudo perto ele esta do seu objetivo. O conjunto de agdes de um nd determina o seu
comportamento.

O grau de confianca é baseado nas experiéncias anteriores e na contribuicdo dos



nds vizinhos. As experiéncias anteriores resultam do julgamento das a¢Bes dos outros
nds, realizado pela entidade de Aprendizado. Uma acdo pode produzir um impacto po-
sitivo, negativo, ou nenhum impacto nos nds adjacentes. Os dois primeiros tipos geram
uma reacdo que podera disparar uma atualizacdo do grau de confianga e eventualmente
provocar uma mudanca de comportamento. A capacidade de percepcao das acdes dos nds
esta diretamente relacionada com a eficiéncia da entidade de Aprendizado. Por exemplo,
nds com sérias restricdes de consumo de energia podem apresentar uma baixa eficiéncia
por ndo poderem operar em modo promiscuo.

A contribuicdo dos nés vizinhos pode ser considerada no célculo do grau de con-
fianca. A contribuicdo é definida como o conjunto das recomendac6es dos nés vizinhos.
Uma recomendacéo inclui o grau de confianca, a precisdo do grau e a maturidade do re-
lacionamento, que reflete a duracdo do relacionamento de confianca entre dois nos. Este
conceito permite aos nos atribuir maior importancia a recomendacgdes baseadas em rela-
cionamentos de mais longa duragéo. A preciséo do grau de confianca pode ser vista como
a confiabilidade na medida realizada, ou seja, a preciséo representa a variacao do grau de
confianga sobre um determinado no ao longo do tempo. Assim, para considerar as reco-
mendac¢des dos vizinhos, os nos devem utilizar o protocolo de troca de recomendacdes
(Recomendation Exchange Protocol - REP).

Cada n6 computa um grau de confianca para cada vizinho, o qual é atualizado
sempre que necessario. Os nds sdo inteiramente responsaveis pelos proprios processos de
avaliacdo do grau de confianca. Assim, o célculo do grau de confianca é dividido em duas
parcelas, como mostra a Equacéo 1, onde o valor do grau de confianca é uma variavel
continua limitada no intervalo [0, 1], onde o valor 1 representa o grau mais confiavel.

Ta(b) = (1 - )Qa(b) + aCa(b), 1)

onde o permite escolher o fator mais relevante. A primeira parcela, Qa(b), representa
a capacidade de um nd de avaliar o grau de confianca baseado nas suas préprias infor-
mac0es, ou seja, utilizando apenas informac6es locais. A segunda parcela representa a
contribuicdo dos nds vizinhos. A Equacdo 2 mostra como obter Qa(b), no modelo pro-
posto.

Qa(b) = BEr +(1—p)Ta(b), )

onde Et representa um valor de grau de confianca obtido através do julgamento das acdes
de terceiros. O parametro Ta(b) é o valor antigo de grau de confianga armazenado na
tabela de confianga. O pardmetro B permite escolher o termo mais relevante. Isto sig-
nifica que o pardmetro B depende de qual evento desencadeou a atualizacdo do grau de
confianca. Por exemplo, supondo que 0 né a comecou uma atualizacdo sobre o no6 b,
desencadeada por uma recomendacdo do né vizinho ¢, mas o0 né a ndo notou nada de
estranho no comportamento do né b. Neste caso, 0 n6 a pode ignorar o primeiro termo da
Equacdo 2. Por outro lado, caso a atualizagdo tenha sido desencadeada por uma acéo, o
n6 a pode escolher a0 e B =1, ignorando a contribui¢do dos nos vizinhos (Equation 1) e
o valor antigo para o grau de confianga sobre 0 n6 b (Equagéo 2).

A contribuicdo é o conjunto das recomendacdes de todos 0s nos vizinhos. Assim,
a parcela Ca(b) representa a contribuigdo de todos os nés i € Ka sobre o n6 b ponderada



pelo grau de confianca do n6 a (Ta(i)) sobre o né i, como mostra a Equacao 3.

Ca(b) =ZueKn- Ta(l)M_l(b)-Xl(b). @A)
Y jeka Ta(j)Mij(b)
Kn define o grupo de nés do qual as recomendagfes serdo consideradas no célculo da
contribuicdo de outros nds. Assim, K, é um subgrupo dos vizinhos de n (Na) que inclui
todos 0s nos que satisfagam uma determinada condicdo. Dentre as possiveis condi¢es
para selecdo de Ky, duas sdo consideradas neste trabalho:

Kn = {Vi € Na|Ta(i) = Tin}. (4)

onde Tw representa o valor de confianca limiar a partir do qual um vizinho sera conside-
rado nas contribuicBes. Uma outra opcéo seria selecionar os r primeiros néspertencentes
a Na de acordo com o grau de confianca. A sele¢do de Kn € uma decisdo importante para
0 processo de avaliacdo da confianga, que depende de muitos parametros. A relevancia da
recomendacédo de cada n6 (Ti(b)) é fortemente relacionada a selecdo de Ka. Quanto mais
confiavel for Ka mais Util sera a recomendacdo dos nos vizinhos. A contribuicdo inclui
ndo somente o grau de confianca (Ta(b)), como também a precisdo desta medida e a ma-
turidade da relacéo, que representa ha quanto tempo os nds se conhecem. A maturidade
do relacionamento (Mi(b)) é representada em segundos por uma variavel continua e X é
uma variavel aleatdria de distribuicdo normal que pode ser expressa por

Xi(b) =N(Ti(b), ci(b)) (5)

onde o representa a precisdo e é definida como o desvio padrdo, similar ao trabalho de
Theodorakopoulos e Baras [Theodorakopoulos e Baras, 2004].

Cada valor na tabela de grau de confianca do né i (Ti(b)) esta associado a um valor
de desvio padréo (oi(b)), que se refere a variacdo do valor do grau de confianga que o n6
i observou. Assim, apos uma atualizacdo do grau de confianca do n6 i sobre o n6 b, 0 n6
i deve atualizar o valor de oi(b), que é definido como:

k —
- =1 (S =Sj)?
Z k-1

onde Sk representa o conjunto dos k ultimas amostras de grau de confianga sobre 0 nd b,
dado kN 2| k <10<Sk é 0 valor médio. O parametro o expressa a confiabilidade da
medida do grau de confianca. Um valor grande de o pode demonstrar a dificuldade do né
de avaliar o grau de confianca ou a instabilidade do comportamento do né que esta sendo
avaliado.

ci(b) = / (6)

A recomendacdo do né i sobre o né b é ponderada pela maturidade Mj(b). Isto
significa que quanto maior for o tempo que 0s nds se conhecem, maior sera a relevancia
da sua opinido para o valor da contribuicdo final de todos 0s nos vizinhos. Nés maliciosos
podem tentar falsificar graus de confianca por diversas razdes. Por exemplo, um né pode
querer difamar um outro vizinho, ou pode querer convencer 0s outros vizinhos que um
determinado n6 malicioso é, na verdade, um né de boa indole, ou ainda apenas querer
confundir os outros nds. Assim, bastaria colocar um valor alto para a maturidade do



relacionamento de um grau de confianca forjado, para que esta recomendacao tivesse um
grande peso no processo de atualizacdo dos nos vizinhos. Para minimizar este efeito, cada
né deve definir um limiar para o valor de maturidade da relacdo (Mmax) de tal forma que
a maturidade pode ser expressa por:

I\-/| (b) = Mi(b), if Mi(b) < Mmax
Mmax, |f M|(b) > Mmax.

O valor de (Mmax) deve ser baseado na média dos valores de maturidade de relacionamento
de todos seus vizinhos.

(7)

Para viabilizar a troca de recomendac6es foi concebido o protocolo de troca de re-
comendacdes (REP - Recomendation Exchange Protocol). Quando dois nds se encontram
pela primeira vez, isto é, quando n6s ndo vizinhos tornam-se vizinhos, uma mensagem
de pedido de grau de confianga (Trust Request - TREQ) deve ser enviada em difuséo. Por
exemplo, quando 0 n6 a e 0 nd b se encontram pela primeira vez, 0 n6 a enviara uma
TREQ com o identificador de no igual a b (T REQ,b). O no b, por sua vez, enviara uma
T REQ?. Os nds que recebem uma TREQ e possuem grau de confianga sobre o no re-
quisitado devem responder com uma mensagem de resposta de confianga (Trust Reply -
TREP). Uma mensagem TREP possui a recomendacdo do no remetente sobre o nd cujo
grau de confianca foi requisitado. Apds o envio de uma TREQ, o0 no requerente deve
esperar as respostas (TREP) de seus vizinhos por uma determinada quantidade de tempo
(timeout). Caso 0 no requerente ndo receba nenhuma TREP de seus vizinhos, a parcela da
Equacdo 1 relativa a contribuicdo dos vizinhos deve ser ignorada, igualando o parametro
oa0.

Por ultimo, a mensagem de anuncio de grau de confianga (Trust Advertisement -
TA) é uma recomendacdo ndo solicitada. Uma mensagem TA inclui uma recomendacao
do nd que esta anunciando sobre um de seus vizinhos. O envio de uma TA acontece
sempre que uma atualizacdo de grau de confianca gera um novo grau cuja diferenca para
a ultima TA enviada for maior que um determinado limiar (TAthreshold). A recepcao de
uma TA ndo implica necessariamente uma atualizacdo do grau de confianca, mas apenas a
atualizacdo da recomendacdo recebida, para 0 caso em que 0 N6 em questdo seja também
seu vizinho.

Um caso especifico da Equacdo 1 acontece quando um né toma conhecimento de
um novo Vizinho, para o qual ndo existe ainda nenhuma informacdo armazenada. Neste
caso, a primeira parcela da equacdo, que representa as informacgdes locais é substituida
por um valor (Fa) previamente definido. Este valor estd associado com a estratégia de
atribuicdo do primeiro grau de confianca. Desta forma, reescrevendo a Equacao 1 obtém-
se:

Ta(b) =(aa—1) - Fa+a - Ca(b), (8)
O valor de F. dependera das condicGes da rede, da mobilidade, do lugar e do estado atual
do n6 que ira atribuir.

A atualizacdo do grau de confianca é um processo que pode ser desencadeado
a qualquer momento, desde que o primeiro grau de confianca ja tenha sido atribuido
previamente. O modelo proposto considera que uma atualizacdo é sempre desencadeada
por um evento, no entanto, a ocorréncia de um evento nao implica necessariamente a



atualizacdo do grau de confianca. A definicdo de um evento consiste na recepc¢do de uma
mensagem de recomendagao ou na percepcao de uma agéo realizada por um dos vizinhos.

Outros Métodos

Existem alguns métodos simples para aumentar a seguranca que podem ser imple-
mentados no projeto de protocolos de roteamento. Entre estes métodos estdo a utilizagéo
de redundéncia, a verificacdo de bidirecionalidade do enlace, a autorizacéo e a investiga-
cao.

Redundéancia

A redundéncia pode ser utilizada para prevenir diversos ataques em redes ad hoc,
devido a sua caracteristica de manter alternativas seguras, dando maior robustez a rede. O
Unico ataque que pode inviabilizar a robustez gerada por redundancia é o Sybil.

A utilizacdo de multiplas rotas é uma forma de se obter redundancias no encami-
nhamento de dados. Embora as multiplas rotas sejam usadas para balanceamento de carga
e prevencao contra congestionamentos, elas também podem prover seguranca, atraves do
envio repetido dos dados pelos mualtiplos caminhos. Assim, ainda que existam nés ma-
liciosos em um caminho, descartando ou alterando pacotes, a mensagem real conseguira
ser entregue através de outra rota que ndo inclua esse no. Para tanto, a escolha das rotas
redundantes deve ser cuidadosa, escolhendo rotas disjuntas, ou seja, totalmente indepen-
dentes, de forma a garantir que mesmo que um né malicioso esteja em uma rota, ele ndo
estara nas outras. O grande problema da utilizacdo de rotas disjuntas € a dificuldade de
encontra-las em redes ad hoc, devido a baixa conectividade. Para resolver esta questao
existem duas propostas. A primeira € ao invés de buscar rotas disjuntas, buscar os nos que
sdo confiaveis na rede e tentar tracar multiplas rotas passando por esses nos, independente
de elas se sobreporem ou ndo [Yeet al., 2003]. A segunda proposta ¢ a de utilizar cami-
nhos trangcados [Ganesan et al., 2001], que podem ter nés em comum, mas nao possuem
enlaces em comum, o que pode prover protecao probabilistica contra 0 encaminhamento
seletivo [Karlof e Wagner, 2003].

Apesar das vantagens trazidas pelo uso de maltiplos caminhos, € preciso observar
também os contrapontos dessa medida. O uso de multiplos caminhos pode sobrecarregar
a rede, pois o trafego total ird ser multiplicado pelo nimero de rotas entre pares, 0 que
restringe o uso dessa técnica a redes que nao trabalham proximas a saturacéo.

A utilizacdo de armazenamento distribuido na rede é outro tipo de redundan-
cia [Newsome et al., 2004]. Este mecanismo, quando utilizado para prover seguranca,
constitui-se de distribuir varias réplicas de uma base de dados por diversos nos, de forma
que a falha de um n6é ndo comprometa a disponibilidade das informacdes.

Verificacdo de Bidirecionalidade do Enlace

Esta verificacdo esta diretamente ligada a forma como o protocolo de roteamento
determina quais sdo 0s seus vizinhos. Apesar de freqlientemente o roteamento executar
acima da camada de enlace IEEE 802.11, nem sempre a informacéo gerada por ele através
do ACK de enlace sobre quem sdo 0s vizinhos reais é utilizada. E comum que protocolos
de roteamento assumam que todos os enlaces sdo bidirecionais, o que ndo é verdade em
redes sem fio. Assim, eles determinam que 0s vizinhos de um nd sdo todos 0s nos que



ele é capaz de ouvir. Isso gera vulnerabilidades que permitem, por exemplo, o ataque da
Inundacéo de Hello.

A verificagdo do estado do enlace é simples e ndo traz grandes custos ao funcio-
namento da rede. Basta que todos 0s nds enviem mensagens periodicamente, anunciando
quem sdo 0s nos que eles sdo capazes de escutar. Qualquer nd que escute uma mensa-
gem em que ele esteja listado como um possivel vizinho pode considerar o emissor da
mensagem como seu Vizinho real.

Autorizacéo

A autorizacdo [Wood e Stankovic, 2002] é uma defesa contra os ataques do Dire-
cionamento Falso, Encaminhamento Seletivo e Buraco Negro, que se baseia em escolher
nds que serdo os Unicos autorizados a encaminhar informacGes de roteamento. Para tanto,
€ necessaria a existéncia de autoridades certificadoras ou Private-Key Generation Ser-
vices, para gque seja possivel autenticar os nos autorizados. Assim, qualquer pacote de
roteamento que chegue por meio de um né ndo-autorizado deve ser imediatamente des-
cartado.

Para 0 bom desempenho da Autorizacédo é necessario um bom sistema de confiabi-
lidade, para que apenas nos que possam ser considerados de boa indole sejam escolhidos
para essa funcéo.

Investigacéo

A investigacao é um teste que qualquer n6 pode realizar para avaliar a conectivi-
dade da rede. Em particular em redes onde se tem o conhecimento da estrutura fisica,
é possivel enviar pacotes que atravessem o diametro da rede, funcionando como sondas.
Essas sondas realizardo uma investigacdo sobre a rede, avaliando a existéncia ou ndo de
areas desconectadas. As sondas ndo sdo capazes de distinguir regides de ataques de re-
gides de falhas, mas ja trazem boas contribuicdes para a determinacédo das rotas a serem
utilizadas.

E importante notar que um pacote de sonda deve ser indistinguivel de pacotes nor-
mais, para que 0s nds gue descartam pacotes maliciosamente ndo o encaminhem apenas
para reforcar a validade da rota que o inclui. Para um bom desempenho, esses pacotes
devem ser enviados periodicamente, tanto para manter um mapa das rotas disponiveis atu-
alizado, quanto para aumentar a probabilidade de descobrir quais sdo 0s nds que realizam
encaminhamento seletivo, egoismo e ganancia.

Compressao

Técnicas de compressdo podem ser utilizadas para aumentar a seguranca durante
a atualizacao de bases de dados entre dois nds. Um tipo de compressao especial para essa
funcdo é chamado de Compressdo Delta, e funciona através remocdo de redundancias
das diferencas entre as duas bases de dados que serdo atualizadas, de forma a diminuir
ao maximo o trafego na rede. A consequéncia disto é que a previsibilidade dos dados
que estdo sendo transmitidos cai muito, dificultando a acdo de espibes (eavesdroppers),
mesmo na auséncia de algoritmos criptogréaficos [Bing, 2006].



Protocolos de Roteamento Seguros

Os protocolos de roteamento inicialmente propostos para redes ad hoc sem fio
consideravam apenas cenarios onde 0s nds eram confidveis, premissa que compromete a
sua eficiéncia em ambientes hostis. Para suprir a necessidade de seguranca, foram proje-
tados novos protocolos, que serdo descritos nessa secao.

Cabe ressaltar aqui a diferenca entre roteamento seguro e transmisséo segura. As
mensagens encaminhadas em uma rede ad hoc podem ser divididas em dois tipos: men-
sagens de controle e mensagens de dados. Entre as mensagens de controle, destacamos
as de roteamento, trocadas pelos nés da rede a fim de estabelecer uma rota entre 0s nos
que desejam se comunicar. Para isso, essas mensagens devem ser processadas em cada
né e, possivelmente, modificadas antes de serem encaminhadas, de acordo com as regras
definidas pelo protocolo de roteamento. Ja as mensagens de dados s6 podem ser trocadas
apos o estabelecimento da rota e seu contetdo deve ser mantido, preferencialmente em
sigilo, até o destino. Assim, as mensagens de roteamento e as de dados possuem naturezas
e propdsitos distintos, exigindo requisitos de seguranca diferentes. Em geral, para ambas
as mensagens se deseja garantir a integridade e autenticacao, pois cada no deseja receber
dados corretos e precisa confiar nas informacgdes de roteamento recebidas.

Os protocolos de roteamento de redes ad hoc mdveis existentes estdo expostos
tanto a ataques passivos como ativos (Sec¢éo 2.3). Os ataques ativos mais freqlientes sao
0s ataques de fabricacdo, alteracdo e modificacdo de pacotes, Identidade Falsa (Spoofing
ou Impersonating) e o tunel de minhoca (wormhole). Com a publicacdo destes ataques,
tornou-se evidente a fragilidade dos protocolos, e percebeu-se que propostas de seguranca
como IPSec (IP Security) [Atkinson, 1995] somente sdo validas para autenticacdo fim-a-
fim e para prover seguranca entre entidades que ja possuem roteamento estabelecido entre
si, ndo garantindo roteamento seguro. Ent&o, foram propostos novos protocolos que visam
garantir a integridade, a autenticidade e o ndo-repudio das mensagens de roteamento.
Os novos protocolos projetados para prover seguranca, expostos a seguir, utilizam os
mecanismos descritos na Secdo 2.4 a fim garantir seguranca no roteamento.

ARAN

O ARAN (Authenticated Routing for Ad hoc Networks) [Sanzgiri et al., 2002] é
um protocolo de roteamento seguro reativo que garante autenticidade, integridade e ndo-
repudio das mensagens de roteamento, baseado em criptografia assimétrica. Para isso,
€ suposta a existéncia de um servidor certificador confiavel, cuja chave publica deve ser
conhecida por todos os nés da rede, responsavel pela manutencao e distribuicao dos cer-
tificados de todos os nos da rede.

Apo6s um processo preliminar de certificacdo, pelo qual todos os nds devem passar
antes de ingressarem na rede, o protocolo ARAN prevé dois procedimentos. O primeiro
é um procedimento obrigatorio que garante autenticacdo fim-a-fim no processo de desco-
berta de rota. O segundo procedimento € opcional e tem por objetivo garantir de maneira
segura que o caminho obtido no processo de descoberta de rota é o menor caminho até o
destino.

O primeiro procedimento € iniciado quando o n6 de origem envia um pacote de



descoberta de rota (Route Discovery Packet - RDP) por difusdo (broadcast) para os seus
vizinhos a fim de determinar uma rota para um dado destino. O pacote RDP possui o
endereco IP do né de destino, o certificado do nd de origem, o nimero de seqliéncia e um
timestamp. Antes de ser enviado, todo o pacote RDP ¢é assinado com a chave privada do
né de origem. O proximo n6 que receber o pacote RDP deve validar a assinatura usando
o certificado do n6 de origem, e, em seguida, atualiza sua tabela de roteamento com 0s
enderecos dos nés de origem e destino, assina a mensagem com sua chave privada e a
envia para seus vizinhos, juntamente com o seu certificado. As préximas estacGes que
receberem a mensagem devem repetir 0 mesmo procedimento, retirando sempre a assina-
tura do no anterior antes de assinar a mensagem e reenvia-la para os nds vizinhos. Dessa
maneira, as estacoes intermediarias vao encaminhando o pacote até o destino final. Oen-
caminhamento s6 ndo é feito se alguma condicdo de seguranca ndo for respeitada, como
a assinatura do né anterior ndo ser valida, indicando um ataque de identidade falsa. Outra
condig&o é que 0s nos ndo devem encaminhar mensagens que tiverem 0 mesmo numero
de sequéncia e 0 mesmo destino de uma mensagem ja encaminhada, evitando ataques
de replicacdo. O nimero de seqiiéncia do pacote RDP é incrementado monotonicamente
toda vez que um no inicia um processo de descoberta de rota. O no de destino responde
somente ao primeiro pacote RDP recebido, descartando os demais que possuam a mesma
origem e 0 mesmo numero de seqliéncia, o que ndo garante o melhor caminho. O pacote
de resposta (Reply Packet - REP), que contém o endereco do né de origem, o certificado
do nd de destino, 0 mesmo numero de seqliéncia e 0 mesmo timestamp do pacote RDP
recebido, deve ser assinado antes de ser enviado ao né de origem. A resposta, entdo, segue
a rota reversa usando um processo similar ao utilizado na descoberta de rota, exceto que
agora a comunicagéo entre 0s nds € ponto-a-ponto. O no de origem, ao receber o pacote
de resposta, verifica sua autenticidade usando o nimero de sequiéncia e a assinatura do no
de destino.

O segundo procedimento previsto pelo protocolo ARAN visa assegurar que a des-
coberta do caminho 6timo. Assim como no procedimento anterior, o0 N6 de origem envia
por difusdo um pacote de confirmagdo de caminho 6timo (Shortest Path Confirmation -
SPC) assinado para 0s seus Vvizinhos, contendo os mesmos campos do RDP mais dois
campos adicionais para acomodar o certificado do nd de destino e a mensagem cripto-
grafada usando a chave publica do n6 de destino. E utilizada uma espécie de roteamento
cebola (onion routing) [Syverson et al., 1997], onde cada nd que receber a mensagem
deve assina-la, incorporar o seu certificado e criptografar novamente a mensagem usando
a chave puablica do n6 de destino. Quando os pacotes SPC chegam ao nd de destino,
este verifica todas as assinaturas e responde ao primeiro pacote SPC e a todos 0s pacotes
posteriores que tiverem percorrido uma rota menor.

O protocolo ARAN ainda possui esquemas que garantem o ndo-repudio das men-
sagens de erro e um processo seguro de revogacao de certificados. Assim, em conjunto, 0s
mecanismos de defesa do protocolo oferecem alta protecdo contra a maioria dos ataques,
embora o uso de criptografia assimétrica exija um alto poder computacional e o ataque do
tunel de minhoca néo tenha sido solucionado.



Ariadne

O Ariadne [Hu et al., 2005] é um protocolo de roteamento seguro baseado no pro-
tocolo reativo DSR (Dynamic Source Routing) [Johnson e Maltz, 1996]. O Ariadne se
baseia em criptografia simétrica, tendo como vantagem a alta eficiéncia e simplicidade
desse mecanismo. O protocolo prové ainda autenticagdo ponto-a-ponto das mensagens
de roteamento usando um Codigo de Autenticacdo de Mensagem (Message Authentica-
tion Code - MAC) e uma chave secreta compartilhada pelas duas entidades. No entanto,
para autenticar mensagens enviadas por difusdo é utilizado um esquema de autenticacao
TESLA similar ao descrito na Segéo 2.4.2.

Para garantir a autenticacdo fim-a-fim do esquema de descoberta de rota, o nd de
origem calcula um MAC da mensagem usando a chave secreta que somente 0s nés de ori-
gem e destino conhecem. Dessa maneira, assegura-se que a mensagem veio realmente do
no de origem e que as informagdes de roteamento ndo foram alteradas. Antes de enviar a
mensagem, 0 no de origem estima um tempo maximo para o atraso fim-a-fim e inclui esta
informacdo na mensagem, juntamente com uma lista de nos e uma lista de MACs, ambas
inicialmente vazias. Ap0ds o término do tempo estimado, o no de origem iré divulgar sua
chave TESLA. Assim, quando uma estacao intermediaria recebe a mensagem, ela verifica
se 0 tempo de divulgacdo da chave ja expirou. Se o resultado for positivo, ela descarta
a mensagem, e, se nao for, insere seu enderego na lista de nos. A integridade da lista de
enderecos € obtida através do mecanismo de cadeias de hash, usando um esquema idén-
tico ao utilizado pelo SAODV. Assim, nesse momento € calculado um novo hash sobre
0 campo Hash Chain. A estacdo intermediaria ainda utiliza sua chave TESLA atual para
computar o MAC da mensagem, que € inserido na lista de MACs. Finalmente, a mensa-
gem modificada é reenviada para os vizinhos, como no DSR, procedimento que é repetido
recursivamente pelas estacdes intermediarias até chegar ao né de destino. Quando o né
de destino recebe a mensagem, ele verifica se o valor final da cadeia de hash esta correto
e se as chaves TESLA ja foram divulgadas. Caso a mensagem recebida seja valida, o no
de destino calcula o MAC da resposta usando a chave secreta compartilhada com o no de
origem e envia a mensagem de resposta para a origem. Ao final da rota reversa, aorigem
autentica a resposta antes de aceita-la.

O protocolo ainda prevé o uso da autenticacdo TESLA para impedir a fabricacéo
de mensagens de erro falsas e um mecanismo para autenticacdo da descoberta de rota
que permite aos nos limitar a taxa de requisicdes de descoberta de rota vindas de outros
nés. Além disso, uma versdo avancada do protocolo possui protecdo contra o ataque
do tanel de minhoca (Secdo 2.3.2), usando o protocolo TIK (TESLA with Instant Key
disclosure) [Hu et al., 2003a]. Apesar de tantas vantagens, o Ariadne exige alguns pré-
requisitos para ser utilizado, como algum mecanismo seguro de distribuicdo das chaves
TESLA dos nds, um esquema para o estabelecimento das chaves secretas compartilhadas
pelos n6s comunicantes e ainda é requerida uma sincronizacdo de tempo fraca entre os
nos que possibilite estimar o tempo de transmissao fim-a-fim para outro né darede.

SRP

O SRP (Secure Routing Protocol) [Papadimitratos e Haas, 2002] foi projetado para
manter o roteamento correto em redes ad hoc onde ocorrem mudancas freqtientes e onde



pode haver nés maliciosos, porém que ndo agem em conluio. O protocolo foi concebido
como uma extens&o, que pode ser aplicada em diversos protocolos de roteamento reati-
vos existentes, em particular o DSR [Johnson e Maltz, 1996] e o IERP (Interzone Routing
Protocol) [Haas et al., 2001]. No SRP, o n6 iniciador do procedimento de descoberta de
rota é capaz de identificar e descartar respostas contendo informacdes de roteamento fal-
sas ou ainda evitar recebé-las, garantindo a obtencdo de informag6es topoldgicas corretas.
Para isso, é suposta a existéncia de uma Associacdo de Seguranca (Security Association
- SA) entre 0s nds comunicantes, como uma chave simétrica compartilhada. Além disso,
é suposto que 0s nds possuem uma Unica interface de rede, com uma correspondéncia
biunivoca entre os enderecos IP e o da interface. Sob essas hip6teses, 0s autores provam
que o protocolo é robusto.

Ao iniciar o procedimento de descoberta de rota, 0 n6 de origem deve gerar um
MAC, usando uma funcdo hash com chave que recebe como argumentos de entrada o
cabecalho IP, os campos basicos da mensagem de roteamento e a chave secreta comparti-
Ihada entre 0s nds de origem e destino. As estacdes intermediarias sdo responsaveis por
encaminhar a mensagem até o seu destino final. Quando o no de destino recebe a mensa-
gem de roteamento, ele ndo somente verifica a integridade da mensagem, como também
assegura a autenticidade da origem, uma vez que o0 MAC so0 pode ser calculado pelos nos
gue possuem a chave secreta, garantindo que somente a origem poderia ter computado o
MAC recebido. Caso a mensagem recebida seja auténtica e integra, o né destino envia
uma mensagem de resposta ao nd de origem realizando 0 mesmo procedimento feito pelo
no de origem. O no de origem, ao receber a mensagem de resposta, verifica sua integri-
dade usando o MAC computado pelo n6 de destino e descarta a resposta se ela nao tiver
0 mesmo identificador da mensagem inicial.

O protocolo ainda possui um interessante mecanismo de regulacao das requisi¢@es
de descoberta de rota. Cada né mede as freqliéncias de requisicOes realizadas pelos seus
vizinhos e mantém uma fila na qual a prioridade de atendimento as requisicdes é inver-
samente proporcional a freqiéncia com que elas séo feitas. Assim, fica caracterizado um
mecanismo de feedback negativo que controla a freqliéncia de requisicdes realizadas pelos
nos vizinhos, impedindo atagues nos quais 0 n6 malicioso inunda a rede com requisicdes
de descoberta de rota, ja que o atacante sera atendido por ultimo ou ignorado, dada a sua
baixa prioridade de atendimento.

Uma das principais vulnerabilidades do SRP é a auséncia de autenticacdo das men-
sagens de erro, embora no esquema proposto o né malicioso s6 consiga prejudicar rotas
as quais ele pertence. Outra desvantagem é que, como o protocolo ndo previne acdes
maliciosas em conluio, ele ndo estd imune aos ataques de atracdo e descarte de pacotes.
Apesar disso, 0 SRP possui a grande vantagem da imunidade aos ataques que modificam
a origem do pacote ou simulam identidades. Isso se deve ao protocolo NLP (Neighbor
Lookup Protocol) de descoberta de vizinhos, integrante do SRP, que mantém um mape-
amento dos enderecos da subcamada de acesso ao meio (Medium Access Control) e da
camada de rede dos nos da rede.



SEAD

Os mesmos autores do Ariadne propuseram também mecanismos para garantir a
seguranga de protocolos de roteamento pré-ativos, desenvolveram o SEAD (Secure Effici-
ent Ad hoc Distance vector) [Hu et al., 2002], que é baseado no protocolo de vetor distan-
cia DSDV (Destination-Sequenced Distance Vector routing) [Perkins e Bhagwat, 1994].
O SEAD foi projetado para suportar a existéncia de ndés com capacidade de processamento
limitada e possui defesas contra ataques de negacao de servigo nos quais o atacante visa
esgotar recursos da vitima, como banda passante e processamento. Para isso, sao utiliza-
dos mecanismos de seguranca reconhecidamente eficientes, como func¢des hash unidire-
cionais e criptografia simétrica. Foi provada a robustez do protocolo contra ataques ativos
ndo coordenados ou efeitos causados por ndés comprometidos.

O SEAD utiliza a técnica de cadeia de hash para autenticar os campos nimero de
saltos e numero de sequéncia. A cadeia é criada ao se aplicar repetidas vezes uma funcéo
hash a um valor inicial aleatorio, e € assumida a existéncia de algum mecanismo que
permita que um no distribua um elemento autenticado da cadeia para seus vizinhos. Um
elemento autenticado da cadeia de hash é utilizado para garantir uma atualizagéo segura
das mensagens de roteamento. Os elementos posteriores da cadeia podem ser autenticados
aplicando-se sobre eles a fungdo hash um nimero adequado de vezes. A distribuicdo do
elemento autenticado nédo é parte do protocolo, embora os autores sugiram 0 uso de uma
autoridade certificadora confiavel para distribuicdo das chaves publicas dos nos. Dessa
maneira, um dado né poderia usar sua chave publica para assinar o elemento da cadeia de
hash e distribui-lo.

S&o propostos ainda dois mecanismos para autenticacdo dos nés vizinhos. O pri-
meiro mecanismo utiliza autenticacdo TESLA (Secdo 2.4.2), exigindo sincronizacdo entre
0s nods da rede. O outro mecanismo supde a existéncia de uma chave secreta comparti-
Ihada para cada par de n6s que desejam se comunicar. Essa chave secreta é usada com um
cddigo de autenticacdo de mensagem MAC para garantir a autenticidade dos nés vizinhos.

O protocolo SEAD néo possui protecao contra o ataque do tinel de minhoca (Se-
¢ao 2.3.2). Porém, como no Ariadne, os autores sugerem o uso do protocolo TIK (TESLA
with Instant Key disclosure) [Hu et al., 2003a] para detectar esse tipo de ataque. Além
disso, dada a natureza unidirecional da funcdo hash, o uso da cadeia de hash impede que
n6s maliciosos diminuam o campo de nimero de saltos, tentando forjar rotas melhores do
que elas realmente sdo. Outra vantagem provém do uso de mecanismos de autenticacao
de vizinhos, que protegem contra ataques de Identidade Falsa.

SAODV

O Secure AODV (SAODV) [Zapata, 2002] é uma extensdo do protocolo AODV
(Ad Hoc On-Demand Distance Vector Routing Protocol) [Perkins et al., 2003], que ga-
rante seguranca no processo de descoberta de rota. Zapata e Asokan propdem adicionar
algumas mensagens chamadas de “Extensdo de Assinatura” (Signature Extension), no in-
tuito de acrescentar funcionalidades ao protocolo que permitam assegurar a integridade,
a autenticacdo e o ndo-repudio das informacdes de roteamento.

O SAODV possui dois mecanismos de protecdo das mensagens de roteamento:



assinatura digital e cadeias de hash. A assinatura digital garante autenticacdo fim-a-fim
dos campos imutaveis da mensagem, que devem ser assinados pelo n6 de origem antes
do envio da mensagem. No entanto, o0 campo Numero de Saltos (Hop Count) deve ser
decrementado a cada salto pelas estacGes intermediarias, o que impossibilita a ado¢do da
abordagem anterior. Nesse caso, a cadeia de hash é usada para autenticar o campo NU-
mero de Saltos a cada salto, garantindo a integridade do vetor de distancia. Ao enviar uma
mensagem, o no de origem deve inicializar o campo Hash com uma semente aleatoria, 0
campo Numero Méximo de Saltos com o valor desejado e 0 campo Top Hash com o re-
sultado da aplicagdo da funcdo hash sobre a semente um nimero de vezes igual a NGmero
Maximo de Saltos . Quando um n6 intermediario receber a mensagem, podera autenticar
o campo NUmero de Saltos, aplicando a mesma fungdo hash um nimero de vezes igual
a diferenca entre NUmero Méaximo de Saltos e Nimero de Saltos sobre o campo Hash e
comparando o resultado com o campo Top Hash. Se os campos foram iguais, pode-se
assegurar que o campo Numero de Saltos néo foi alterado e, entdo, o né intermediario de-
verd incrementar o campo Numero de Saltos em 1 e aplicar a fun¢do hash no campo Hash
antes de reencaminhar a mensagem. Caso contrario, a mensagem devera ser descartada.
Dessa maneira, 0 mecanismo de cadeias de hash impede que um né malicioso diminua o
Numero de Saltos da mensagem de roteamento, uma vez que ndo se pode obter os valores
anteriores da seqliéncia, dada a propriedade unidirecional da fungéo hash.

O SAODV ainda prevé extensdes de assinaturas duplas (Double Signature Exten-
sion), que permitem que nds intermediarios respondam imediatamente a origem quando
eles ja possuirem uma rota atualizada para o destino, assim como é previsto no AODV
original. Além disso, 0 SAODV propde que todos 0s n6s devem possuir um meio de ar-
mazenar 0S seus numeros de sequéncia, mesmo quando sdo reiniciados, a fim de evitar
ataques de nimero de seqiiéncia que atrairiam mais trafego para o né malicioso, porsuas
rotas parecerem mais atualizadas. Finalmente, o protocolo ainda propde um mecanismo
de autenticacdo das mensagens de erro.

SLSP

O protocolo seguro baseado em estado do enlace denominado SLSP (SecureLink
State Routing Protocol) [Papadimitratos e Haas, 2003] foi proposto pelos mesmos autores
do SRP. E suposta a existéncia de um par de chaves assimétricas para cada interface de
rede de um no e de um sistema de gerenciamento das chaves publicas dos nés. O SLSPé
composto por trés procedimentos: distribuicdo de chaves publicas, descoberta de vizinhos
e atualizacdo dos estados dos enlaces.

O procedimento de distribui¢do das chaves pablicas dos nos € feito de forma dis-
tribuida, a fim de evitar o uso de um servidor central de gerenciamento de chaves. Cada nd
envia por difusdo (broadcast) um pacote de distribui¢do de chaves publicas (Public Key
Distribution packet - PKD) assinado para os vizinhos da sua zona. Esse pacote contém o
certificado de chave publica do né de origem que podera ser usado posteriormente para
autenticar os pacotes oriundos daquela fonte.

Assim como no SRP, é utilizado o protocolo NLP (Neighbor Lookup Protocol)
de descoberta de vizinhos. Cada nd envia aos seus vizinhos uma mensagem de hello
assinada contendo seus enderecos MAC (Medium Access Control) e IP. Ao receberem a



mensagem, 0s vizinhos validam sua assinatura e, em seguida, a aceitam. Dessa maneira,
0 protocolo NLP mantém um mapeamento dos enderecos MAC e IP dos nos da rede e
fica responséavel por enviar notificagdes no caso de ocorréncia de discrepancias, como
0 mesmo MAC possuir dois ou mais enderecos IP ou um né tentando obter o endereco
MAC de um no existente.

O procedimento de atualizacdo dos estados dos enlaces utiliza pacotes denomi-
nados LSU (Link State Update), identificados pelo endereco IP do n6 de origem e um
namero de seqliéncia. Assim como no SEAD e no SAODV, o nimero de saltos, indicado
pelo campo hops_traversed, € autenticado usando a técnica de cadeia de hash. Assim,ao
receber um pacote LSU, os nds devem atualizar o campo hops_traversed, substituindo-o
pelo seu valor hash e, em seguida, reencaminha-lo. Antes disso, porém, a assinatura do
pacote recebido deve ser verificada usando a chave publica obtida no procedimento de
distribuicdo de chaves pablicas.

Os trés procedimentos e o protocolo NLP, em conjunto, garantem seguranca no
processo de descoberta de topologia e protecdo contra ataques que modificam a origem
do pacote ou simulam identidades. O protocolo SLSP também possui um mecanismo de
regulacdo da taxa de recepcao de pacotes idéntico ao do SRP, oferecendo protegéo contra
ataques de negacao de servico. Apesar de todas essas vantagens, o SLSP é vulneravel
a ataques em conluio nos quais os atacantes fabricam enlaces inexistentes entre eles e
inundam a rede com as informacdes falsas.

ExtensOes a Protocolos de Roteamento

Esta secdo apresenta algumas extensdes para os protocolos de roteamento existen-
tes. Apesar de nem todas as propostas constituirem um protocolo completo, elas podem
ser aplicadas aos protocolos que ja existem de forma a garantir seguranca nas tarefas de
roteamento.

SOLSR

O SOLSR (Secure Optimized Link State Routing Protocol) [Hafslund et al., 2004]
€ uma versdo segura do protocolo de roteamento OLSR [Jacquet et al., 2001], cuja idéia
¢ assinar, usando chaves simétricas, cada pacote de controle do OLSR a fim de garantir a
autenticidade das mensagens.

Uma vantagem do SOLSR € que a autenticacdo € feita salto a salto. 1sso significa
que € garantida a seguranca até de campos que devem ser atualizados pelos nds interme-
diarios, como o numero de saltos e 0 campo TTL (time-to-tive). Além disso, somente é
necessaria uma assinatura por salto, ja que muitas mensagens de roteamento sdo encap-
suladas em um unico pacote do OLSR. Em compensacdo, a abordagem salto a salto ndo
garante assinaturas fim-a-fim, ja que um pacote recebido por um n6 néo tera sido assinado
pelo né de origem, mas pelo n6 anterior. Apesar disso, o protocolo determina que 0s nos
s6 devem encaminhar pacotes oriundos de nos confiaveis. Conseqiientemente, 0s nds de
uma dada rota serdo confiaveis, dois a dois. O processo de assinatura digital utiliza uma
fungdo hash com chave, de forma que um né que ndo tenha acesso a chave secreta nao
podera reproduzir a assinatura do n6 emissor.

O SOLSR possui mensagens proprias para acomodar as assinaturas, de forma a



garantir a compatibilidade com nds que ndo estejam operando a versdo segura do OLSR.
Além disso, para evitar ataques de replicacdo, o0 SOLSR utiliza a técnica de timestamp.
Foi proposto um mecanismo bidirecional de troca de timestamps que possui a vantagem
de ndo exigir sincronizacdo dos nos.

SAR

O protocolo SAR (Security-aware Ad hoc Routing) [Yi et al., 2001] torna seguros
0s processos de descoberta e manutencdo de rotas de protocolos de roteamento reativos
como 0 AODV e o DSR. A idéia basica da proposta € incorporar métricas de seguranca as
mensagens de roteamento no intuito de estabelecer um nivel de “qualidade de seguranga”
que serd usado na comunicagdo entre os nos da rede ad hoc. O SAR trata os requisitos
de seguranca de forma semelhante aquela com que os requisitos de qualidade de servico
(Quality of Service - QoS) sdo tratados.

As métricas de seguranca do protocolo podem ser especificadas por niveis hie-
rarquicos de confianga entre 0s nGs ou por requisitos de seguranga como autenticidade
e ndo-repudio. Os niveis de confianca podem ser definidos a partir de um sistema de
distribuicdo de chaves ou de compartilhamento de uma chave secreta entre 0os nés. As-
sim, somente 0s nos que pertencem a um determinado nivel de confianca podem trocar
mensagens entre si, uma vez que nos de outros niveis de confianca ndo terdo como decrip-
tografar as mensagens daquele nivel. Por outro lado, os requisitos de seguranga podem ser
implementados usando técnicas conhecidas como certificacdo e nimeros de seqiiéncia.

Uma implementacdo do protocolo SAR baseada no AODV também foi proposta
pelos autores. O Security-aware AODV acrescenta as mensagens de roteamento do AODV
campos que definem a métrica de seguranca utilizada. Assim, somente 0s n6s que pos-
suem o nivel de seguranca especificado podem ser incorporados durante o processo de
descoberta de rota. Dessa forma, ao receber um pacote de requisi¢do de rota, o no de des-
tino pode ter a certeza de que existe uma rota para o nd de origem e que 0s componentes
dessa rota podem respeitar o nivel de seguranca estabelecido pelo n6 de origem.

TIARA

A proposta chamada TIARA (Techniques for Intrusion Resistant Ad hoc Routing
Algorithms) [Ramanujan e Edin, 2000] consiste em um conjunto de principios de projeto
e técnicas que podem ser aplicadas aos protocolos de roteamento atuais, em especial aos
protocolos reativos como o AODV e 0 DSR, para prover resisténcia a ataques de negacgéo
de servico.

O primeiro principio, denominado controle de acesso a rotas baseado em fluxo
(Flow-based Route Access Control - FRAC), utiliza uma lista de controle de acesso, ar-
mazenada em cada no, que identifica os fluxos de mensagens que possuem autorizacao
para serem encaminhados. O roteamento por multiplos caminhos é outra técnica utili-
zada pelo TIARA. Nesse caso, 0s procedimentos de descoberta e manutencdo de rota
compulsoriamente trabalham para que todas as rotas para um dado fluxo sejam encontra-
das e mantidas, o que assegura tolerancia a falhas causadas por nos intrusos. O terceiro
principio, denominado roteamento de fluxo iniciado pela origem (Source-Initiated Flow
Routing), diz que a origem de cada pacote deve inserir um rétulo que indique qual dos
multiplos caminhos deve ser tomado. O TIARA também utiliza um mecanismo de mo-



nitoramento de fluxo, que exige que o no6 de origem transmita periodicamente mensagens
que indiquem o estado do fluxo de pacotes. Com isso, 0 nd de destino, que deve moni-
torar os fluxos ativos dos quais ele participa, pode armazenar os pacotes recebidos entre
as mensagens de estado do fluxo. Caso a diferenca entre 0 nimero de pacotes recebidos
pelo destino e o nimero de pacotes enviados pela origem seja muito grande ou o tempo
de espera da mensagem de estado do fluxo ultrapasse um limite estipulado, € assumido
que houve uma falha na rota. Para autenticacdo dos pacotes, o protocolo utiliza um meca-
nismo denominado autenticacdo rapida (Fast Authentication), que obriga os nos a colocar
o rétulo do caminho numa localizagdo secreta em cada pacote transmitido. Essa localiza-
cao secreta é determinada no estabelecimento da rota entre os n6s comunicantes e deve
ser diferente para cada nd. O TIARA utiliza também nimeros de seqiiéncia a fim de evitar
ataques de replicacdo. O Gltimo mecanismo proposto, denominado mecanismo de aloca-
cao de recursos baseado em referéncia, determina a quantidade méaxima de recursos que
cada no pode alocar para a transmisséo de um determinado fluxo. Alocac6es adicionais de
recursos so séo permitidas no caso de o0 n6 de origem apresentar recomendacdes oriundas
de nos confidveis que garantam a autenticidade do seu pedido.

BISS

O protocolo BISS (Building secure routing out of an Incomplete Set of Security as-
sociations) [Capkun e Hubaux, 2003] é um conjunto de otimizac6es que podem ser apli-
cadas aos protocolos de roteamento existentes. A proposta dos autores € a construcdo
de um protocolo de roteamento seguro onde ndo haja necessidade de associacfes seguras
entre todos os pares de nos, mas apenas entre uma fracdo deles. Para atingir tal objetivo, é
proposto que a autenticacdo dos nos intermediarios ao longo do processo de descoberta de
rota deve ser realizada ndo somente através das associaces de seguranga pré-existentes,
mas também através da troca de certificados de chave publica entre os nos.

Em uma aplicacdo do BISS ao DSR, os pacotes de requisi¢cdo de rota devem con-
ter o certificado da origem assinado por uma autoridade certificadora e chave publica do
no de origem, que deve assinar o pacote antes de envia-lo aos seus vizinhos. Os nos in-
termediarios devem verificar a assinatura do no anterior e, usando uma associag¢éo segura
pré-existente, autenticar o destino. Assim como no Ariadne, ao reencaminhar o pacote, 0s
nos intermediarios devem calcular o MAC do pacote usando a chave secreta que compar-
tilham com o destino, permitindo a este a verificacdo da autenticidade dos nos da rota. Em
seguida, 0 no de destino deve enviar um pacote de resposta ao n6 de origem. Se o destino
compartilhar uma chave secreta com a origem, a resposta sera protegida com um MAC
calculado com essa chave. Caso contrario, 0 pacote de resposta deve ser assinado para
que o no de origem possa autentica-lo. Os nos intermediarios devem proceder da mesma
forma. Assim, 0 n6 de origem é capaz de autenticar o pacote de resposta, verificando
0s MAC:s e as assinaturas incluidas pelo n6 de destino e os nés intermediarios. De forma
analoga, as mensagens de erro serdo autenticadas por um MAC, se 0s nds compartilharem
uma chave secreta, ou usando assinatura digital, caso ndo possuam uma associa¢do de se-
guranca pré-existente, mas possam usar os certificados de chave pablica correspondentes.

O BISS possui a vantagem de aumentar 0 nimero de associacdes seguras da rede,
pois chaves e certificados anteriormente desconhecidos podem ser distribuidos ao longo
do processo de descoberta de rota. Esse método permite também o estabelecimento de



chaves simétricas entre 0s nds, que podem ser utilizadas para futuras verificagcbes de men-
sagens.

SMT

O projeto de um sistema completo de seguranca deve abranger as tarefas de rote-
amento e encaminhamento de dados em uma rede ad hoc. Apesar de ser uma condigdo
necessaria, apenas o roteamento seguro nao é suficiente para atingir tal objetivo, pois o0s
protocolos de roteamento ndo garantem que os nds de uma rota corretamente descoberta
irdo encaminhar as mensagens de dados posteriores da forma esperada. Um n6 mali-
cioso pode enganar o sistema de seguranca, fornecendo informac6es corretas durante o
processo de descoberta de rota, mas se comportando indevidamente durante a fase de
encaminhamento de dados.

O SMT (Secure Message Transmission protocol), proposto por Papadimitratos e
Haas, também € uma extensdo que se aplica aos protocolos de roteamento, mas tendo
como principal objetivo garantir o encaminhamento seguro dos dados, ap0s o estabele-
cimento da rota entre a origem e o destino, utilizando informacdes de roteamentos para
determinar quais sdo as rotas seguras. O SMT aproveita algumas vantagens do ambiente
ad hoc para conseguir um encaminhamento de dados seguro e tolerante a falhas, utili-
zando as redundancias topologicas caracteristicas da rede ad hoc e criptografia simétrica
para alcancar tal objetivo. Além disso, é suposta uma associacdo segura somente entre 0s
nos de origem e destino.

O SMT utiliza as informagdes do protocolo de roteamento seguro operante para
determinar um conjunto de caminhos que ligam o n6 de origem ao de destino. Em seguida,
a mensagem a ser transmitida é dividida em partes, segundo o algoritmo de insercdo de
redundancia limitada de Rabin [Rabin, 1989], de forma que mesmo a recepc¢do de ape-
nas uma fracdo da mensagem original possibilitara sua reconstrucéo pelo n6 de destino.
Cada parte da mensagem original é transmitida por um caminho diferente e possui um
cabecalho com informacdes de criptografia que permitem ao né de destino garantir a au-
tenticidade e a integridade dos dados recebidos, além de assegurar protecdo contra ataques
de replicacdo. Apds receber algumas partes da mensagem original, o nd de destino envia
mensagens de reconhecimento ao no de origem informando quais partes permaneceram
intactas e quais rotas sdo confiaveis. Para garantir a robustez desse mecanismo de feed-
back, as mensagens de reconhecimento sdo protegidas da mesma forma que as mensagens
de dados e sdo uniformemente distribuidas ao longo das rotas reversas confiaveis. Dessa
maneira, o retorno de uma Unica mensagem de reconhecimento € suficiente para o correto
funcionamento do protocolo. Caso 0 né de destino ndo receba um nimero suficiente de
partes para reconstruir a mensagem original, o n6 de origem deve retransmitir as partes
restantes através das rotas confiaveis. Além disso, se o protocolo determinar que as rotas
inicialmente escolhidas ndo foram suficientemente boas, um novo conjunto de rotas deve
ser escolhido.

O protocolo SMT tem como vantagem o fato de ndo ser exigido nenhum pro-
cessamento adicional dos nds intermediarios, que devem simplesmente reencaminhar os
pacotes recebidos. Além disso, os autores mostram que o protocolo consegue 100% de
sucesso de recepgdo das mensagens transmitidas, ainda que haja um ambiente altamente
hostil, como o caso em que 20% dos nds da rede sdo maliciosos. Por outro lado, o uso de



multiplos caminhos e, conseqlientemente, o grande nimero de nos envolvidos na trans-
missdo de uma Gnica mensagem é 0 preco pago para se obter a robustez desejada.

Protocolos Baseados em Reputacéo

Uma defesa contra a¢des egoistas e maliciosas é a ado¢do de um sistema de reputa-
cao. O objetivo dessa abordagem é incentivar o comportamento que leve a uma confianca
crescente entre 0s nos. Para isso, sdo realizadas decisdes baseadas na confianca entre as
entidades. Em geral, as propostas utilizam monitoramento passivo das transagdes, troca
de recomendacdes entre nds e algum mecanismo de geracdo de mensagens de alarme.
A seguir, sdo descritos os principais protocolos baseados em reputacdo encontrados na
literatura.

OSRP

O OSRP (On-demand Secure Routing Protocol Resilient to Byzantine Failures)
[Baruch Awerbuch e Rubens, 2002] é um protocolo reativo que prové resisténcia contra
falhas bizantinas (Se¢éo 2.3.2) causadas por nés individuais ou em conluio. A idéia basica
do protocolo é atribuir pesos crescentes aos caminhos onde houver detec¢do de falhas
bizantinas, de forma que se possa descobrir um caminho livre de falhas, caso exista,
ainda que haja nds maliciosos agindo em conluio na rede. Assim, ao invés de identificar
0 né malicioso em si, 0 OSRP visa atribuir um peso alto aos seus enlaces. O protocolo é
dividido em trés partes: descoberta de rota livre de colisbes, deteccdo de falhas bizantinas
e gerenciamento de peso dos enlaces.

A primeira fase é responsavel por encontrar a rota de menor peso entre 0s nds
de origem e de destino. Para isso, € usada atécnica de assinatura digital, que requer
a existéncia de uma infra-estrutura de chave pablica que certifique a autenticidade das
chaves publicas dos nos da rede. Ao iniciar o processo de descoberta de rota, 0 n6 de
origem envia, por difusdo (broadcast), uma mensagem de requisicdo de rota assinada para
todos os seus vizinhos. Essa mensagem contém os endere¢os dos nos de origem e destino,
um numero de seqiiéncia e uma lista de pesos. O proximo nd que receber a mensagem
ird verificar sua assinatura, adicionar a requisi¢do de rota a sua lista e reencaminhar a
mensagem, procedimento que serd repetido por todos os nés intermediarios até que a
mensagem atinja seu destino final. Quando receber a mensagem de requisicdo de rota, 0
no de destino ira verificar sua assinatura e, em seguida, enviar uma mensagem de resposta
assinada aos seus vizinhos. A mensagem de resposta ira percorrer a rota reversa e cada
no intermediario devera calcular o peso total do caminho até o né em questdo. Caso o
valor calculado seja menor que aquele encontrado em uma mensagem de resposta anterior
com o mesmo numero de seqliéncia, entdo o no intermediario devera verificar todas as
assinaturas, anexar o seu endereco, assinar a mensagem e reenvia-la em difusdo. O né de
origem deve realizar esse mesmo procedimento ao receber uma mensagem de resposta,
atualizando o destino da rota caso o caminho seja menor que o atual.

A fase de deteccdo de falhas bizantinas tem como objetivo descobrir enlacescom
falhas no caminho obtido na fase anterior. Para isso, em cada pacote de dados € inse-
rida uma lista de nds, denominados nds de teste (probe nodes). Os nds de teste devem
enviar ao n6 de origem um reconhecimento para cada pacote recebido. Caso o nimero



de pacotes sem reconhecimento ultrapassar um limite estipulado, uma falha é registrada.
Para garantir a autenticidade e a integridade dos reconhecimentos, o protocolo requer a
existéncia de chaves secretas compartilhadas entre o n6 de origem e cada né de teste.

A terceira fase do OSRP é responséavel por manter uma lista de pesos dos enlaces
de acordo com o resultado da fase anterior. Essa lista de pesos € utilizada pela primeira
fase do protocolo para evitar os caminhos com falhas. Nessa fase, o0 peso dos enlaces com
falha é dobrado, de forma a penalizar o comportamento bizantino do n6 daqueleenlace.

As trés fases do protocolo OSRP sdo executadas sequiencialmente e a resposta
de uma fase € utilizada como entrada para outra. Sob as hipdteses impostas, 0s autores
provam que o protocolo é resistente a falhas bizantinas. Porém, o OSRP é incapaz de
prevenir ataques de atracdo de trafego, caso eles sejam realizados sem um comportamento
bizantino.

CONFIDANT

O CONFIDANT (Cooperation Of Nodes: Fairness In Dynamic Ad hoc NeTworks)
[Buchegger e Boudec, 2002] é outro protocolo baseado em reputacdo encontrado na lite-
ratura recente. O protocolo é composto por quatro médulos e foi proposto como uma
extensdo de seguranca para o protocolo de roteamento DSR [Johnson e Maltz, 1996].

O primeiro mddulo é responsavel pelo monitoramento passivo dos reconhecimen-
tos de cada mensagem que um ndé encaminha. Quando um no transmite uma mensagem,
ele tenta monitorar, usando 0 modo promiscuo da sua interface de rede, a transmissdo do
proximo no a fim de assegurar que a mensagem foi reencaminhada devidamente. O pro-
ximo médulo, denominado gerenciador de confianga (trust manager), é responsavel pelo
envio e pelo recebimento de mensagens de alarme. Essas mensagens sdo trocadas por nos
que foram pre-definidos como confidveis e visam informar comportamentos indevidos na
rede. O terceiro modulo consiste em um sistema de reputacdo que reune as informacoes
geradas pelos mddulos anteriores e atribui notas aos nds, mantendo uma tabela de reputa-
cOes para cada no da rede. As notas sao atribuidas de acordo com um critério que da maior
importancia as experiéncias locais do que as mensagens de alerta recebidas de outros nos.
Se a nota de certo no6 ultrapassar um limite de seguranca, o Gltimo médulo, denominado
de gerenciador de rotas, é chamado para remover os caminhos que contiverem o né com
comportamento suspeito. Para isso, ele utiliza a tabela de reputacdo dos nés, escolhendo
0 melhor caminho a ser tomado. Além disso, sdo ignoradas as mensagens de roteamento
oriundas de nds maliciosos e sao gerados alertas para 0s nos legitimos avisando quando é
feito um pedido de requisicdo de rota que usa um caminho comprometido.

E importante notar que o protocolo CONFIDANT suporta somente experiéncias
negativas, que sao apagadas ap6s um determinado tempo sem detec¢édo de acBes suspeitas.
Além disso, 0s nds da rede ad hoc devem operar 0s quatro modulos do protocolo para o
seu correto funcionamento. Dessa maneira, 0 CONFIDANT ¢é capaz de detectar, alertar
e reagir a ataques no encaminhamento das mensagens de dados e de roteamento, embora
a utilizacdo do modo promiscuo esteja sujeita a criticas, devido as limitagdes de energia
dos nds da rede.



Tendéncias Futuras

Este capitulo apresentou as principais vulnerabilidades e ataques as redes ad hoc,
classificando-os segundo os efeitos que causam e as camadas da pilha de protocolos nas
quais eles atuam. Foram entdo apresentados 0s mecanismos de seguranga propostos na
literatura, ressaltando-se as vantagens e desvantagens de cada um. Destaca-se entre 0s
mecanismos um novo método de confiabilidade, que permite que um grau maior de se-
guranca seja obtido através da avaliacdo do comportamento dos nos vizinhos. Por fim,
foram selecionados e descritos alguns dos principais protocolos recentemente propostos.
Essa secé@o conclui este trabalho descrevendo as linhas de pesquisa atuais e as tendéncias
futuras da seguranca de redes ad hoc.

Antes de apresentar as tendéncias futuras da seguranga de MANETS, deve-se sa-
lientar algumas limitagBes das tecnicas atuais. Em primeiro lugar, os mecanismos de
seguranca propostos recentemente foram projetados para proteger a rede ad hoc somente
contra ataques conhecidos. No entanto, espera-se que surjam novos ataques que explorem
as vulnerabilidades das técnicas existentes. Dessa maneira, ndo ha uma solucao completa,
sendo necessarios novos esforcos cada vez que novas vulnerabilidades foram descobertas.
Em segundo lugar, cada mecanismo de seguranca acrescenta overhead e complexidade.
Consequientemente, a limitacdo de recursos dos n6s da MANET impede a ativagdo Si-
multanea de todos os mecanismos existentes. Por Gltimo, as técnicas que usam chaves
criptograficas necessitam de um sistema distribuido, robusto e seguro que garanta a gera-
cao, a distribuicdo e o gerenciamento dessas chaves. Essa é outra questdo de seguranca
ainda aberta, podendo-se encontrar diversos trabalhos publicados recentemente nessa area
de pesquisa.

O rapido crescimento das redes ad hoc moveis nos ultimos anos, provendo solu-
cOes satisfatorias para os problemas técnicos a que se propunham, leva a crer num futuro
promissor para essa tecnologia. Entretanto, hd questdes de seguranca ainda ndo comple-
tamente solucionadas, em especial as que se referem as caracteristicas do meio fisico e
do IEEE 802.11. Entre os ataques especificos de redes ad hoc, as solu¢des propostas séo
eficientes, embora a premissa de existir um método de autenticacdo automatico e seguro
ainda seja um problema. Além disso, 0s requisitos de seguranca sdo dependentes das apli-
cacOes e dos ambientes, que podem variar significativamente. Por exemplo, as MANETS
podem ser utilizadas tanto para prover conexdo sem fio flexivel e de curto alcance para es-
tabelecimentos comerciais, como para conectar dispositivos militares capazes de realizar
operacdes criptograficas de alto desempenho. Enquanto que aplicacGes militares podem
exigir altos niveis de seguranca, outras aplicacdes precisam de requisitos de seguranca
simples. Além disso, acredita-se que, no futuro, diversos dispositivos e usuarios terdo de
coexistir numa rede ad hoc grande, aberta, ubiqua e autbnoma. Dessa forma, uma linha
de pesquisa atual visa encontrar solugdes eficientes para esse problema.

Outra linha de pesquisa recente procura mecanismos que consigam proteger a rede
ad hoc contra n6s comprometidos ou com comportamento indesejavel. Esses mecanismos
ndo devem exigir alto poder computacional, devem fazer suposic¢Ges limitadas acerca das
relacbes de confianca entre os nés e ainda agregar um baixo overhead. Nesse sentido,
destacam-se 0s sistemas de confiang¢a, como 0 novo método apresentado na se¢éo 2.4.3.

Outra questdo ainda aberta é o roteamento seguro (se¢éo 2.5). Mecanismos exis-



tentes, como o IPSec, ndo oferecem uma solugdo completa para o problema. A literatura
apresenta duas abordagens para resolver essa questdo: esquemas pro-ativos de combate
aos ataques existentes ou sistemas de detecgdo de intrusdo. Porém as propostas existentes
agregam bastante overhead e computagdo aos protocolos, sem conseguir oferecer uma
solucdo satisfatéria para todos os ataques conhecidos.

Alguns estudos que vém sendo feitos atualmente visam inserir redundancias nos
canais de comunicacdo de forma a reduzir o impacto de ataques de negacgéo de servico
e combater comportamentos maliciosos, usando multiplos caminhos entre a fonte e o
destino do fluxo de dados.

Outros pontos em aberto estéo ligados ao controle de acesso aos servicos da rede
(nivel de aplicacdo) e aos grupos de encaminhamento de pacotes (nivel de transporte), ao
estabelecimento de chaves de grupo para uma rede com topologia arbitréria, ou ainda a
aplicacdo das técnicas atuais aos campos emergentes das redes de sensores ad hoc e das
redes ad hoc veiculares (Vehicular Ad hoc NETworks - VANETS).

Finalmente, conforme argumentado na Secéo 2.1, a natureza das MANETS pos-
sui vulnerabilidades intrinsecas que ndo podem ser removidas. Assim, continua sendo
um campo interessante a busca por solucdes que possam reunir as propostas atuais de
forma a garantir um nivel minimo de seguranca que cada aplicacdo exige, sem gerar uma
sobrecarga da rede.
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