


A histéria da internet — Os primeiros passos da rede mundial

A historia da internet pode surpreender muita gente. Foi um longo caminho até
chegarmos aqui. Hoje & muito facil criar um site ou um blog. Mas muita gente
trabalhou duro para chegarmos a essa facilidade de hoje em dia. Como ja diria
Isaac Newton, s6 conseguimos ver mais longe porque “nos erguemos nos
ombros de gigantes”.

A internet também é conhecida como World Wide Web, aquele “www” que vai
antes do endereco do seu registro de dominio. Em bom portugués, rede
mundial de computadores. Entdo, para falarmos da historia da internet,
precisamos voltar ao passado e relembrar como foram criados 0s primeiros

computadores eletrénicos.

A previséo

Em 1964, o canadense Marshall McLuhan ja previa em seus artigos que de
alguma maneira a sociedade estava evoluindo para uma forma de grande
comunidade global. Ele foi a primeira pessoa a colocar esse conceito no papel
e falar sobre as suas consequéncias. McLuhan dizia que um sistema nervoso
eletrbnico, a midia, estava integrando o planeta. Acontecimentos do outro lado
do mundo podiam ser entendidos como se estivéssemos vivendo em um
vilarejo.

Antes dele Nicola Tesla ja tinha dito que o homem um dia inventaria um
instrumento que caberia no bolso e que com ele conseguiria se comunicar a
longas distancias, e que o mundo inteiro se converteria em um grande cérebro.
Sera que McLuhan e Tesla imaginariam que as suas previsdes e conceitos se
tornariam realidade no maior meio de comunicacédo que a humanidade ja criou,

levando a tal comunidade global?

O inicio da histoéria da internet

A histéria da internet esta ligada aos primeiros computadores conectados a
energia elétrica que foram inventados nos anos 50, mas eles ndo eram nem um
pouco parecidos com os computadores que nds conhecemos hoje. Eles eram
enormes e sO existiam em laboratoérios, ndo eram feitos para o uso particular.

Esses laboratérios ficavam no Reino Unido, na Franga e nos Estados Unidos.



Nos anos 60, em um desses laboratérios, o do Departamento de Defesa dos
Estados Unidos, comegou a ser desenvolvida uma rede que interligava
computadores, chamada de ARPANET. Ha quem diga que a rede era uma
forma do governo americano se proteger caso perdesse comunicagdo durante
a Guerra Fria, ja que todos os computadores estariam conectados. O projeto
da ARPANET, que ligava computadores em rede, inspirou a criagdo de uma
rede que conectava varias redes, um conceito chamado de “internetworking”.

Esse é um dos pontos chaves na histéria da internet.

ARPANET LOGICAL MAP, MARCH 1977
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Varios outros projetos para desenvolver uma rede que conectasse 0s
computadores do mundo todo comecaram a ser criados nas principais
universidades do mundo. A primeira vez que o termo internet foi utilizado foi em
1974, como abreviacdo do entédo “internetworking”. Era questdo de tempo para
gue uma das muitas tentativas emplacasse.

Mas levou 20 anos para que a internet comecasse a ganhar a cara que
conhecemos hoje. Na década de 1980, uma pesquisa do cientista britanico Tim

Berners-Lee resultou nessa rede que temos e que sem a qual nao



conseguimos viver. Ele criou a World Wide Web no laboratério CERN, na
Suica. O que Berners-Lee fez foi linkar documentos de hipertexto em sistemas
de informacdo, acessivel de qualquer ponto daquela rede “primitiva” que
tinhamos antes.

E dificil dizer que a internet é criacdo de apenas um homem, ja que outros
experimentos ja existiam e ja havia computadores conectados em rede quando
Berners-Lee criou seu conceito. Mas pode-se dizer que a internet como nés
conhecemos hoje foi criacdo dele. Ele € o criador do HTML, a primeira
linguagem utilizada para a criacdo de sites; do HTTP, o principal protocolo
utilizado; e da URL, que € o endereco que vocé escolhe no seu registro de
dominio. Ou seja, basicamente tudo. Tim Berners-Lee ainda criou o primeiro
browser, ou navegador, e o primeiro editor de sites. Ainda deixou tudo

explicadinho para quem quisesse embarcar nessa também.

A abertura

No final de 1990, Tim Berners-Lee criou a primeira pagina web no formato que
nos conhecemos. Hospedada em um servidor criado por ele mesmo. E em
1991 ele abriu a0 mundo as portas para quem quisesse se juntar a essa nova
comunidade online que ele havia inaugurado. Ele se deu conta que a sua
criacdo so cresceria e funcionaria mesmo se ela fosse aberta a quem quisesse
criar sua prépria pagina sem custos, sem precisar pagar uma mensalidade, por
exemplo, ou pedir algum tipo de permissao.

Entdo, em abril de 1993, foi anunciado que a internet como conhecemos hoje
seria “royalty-free”, ou seja, livre de taxas para quem quisesse criar. E a partir
disso ela cresceu sem limites, trazendo uma onda de inovacéo e criatividade

sem precedentes na historia da humanidade.

A revolucao

Entdo, na metade dos anos 90, a internet comecou a revolucionar a sociedade.
Depois da internet, tivemos mudancas no modo como consumimos cultura,
arte, noticias e produtos. As relacdbes mudaram, as fronteiras diminuiram e a
distancia entre as pessoas ficou cada vez menor. Surgiram o e-mail, permitindo

gue as pessoas enviassem mensagens instantaneas e as ligaces para outros



paises ficaram muito mais baratas com a criagdo do sistema Voip (Voice Over
IP). As discussdes ficaram mais faceis com os féruns, e essa comunicagao
toda fez com que a internet se desenvolvesse exponencialmente.

Hoje, é possivel até mesmo estudar pela internet através de videos gravados
ou até mesmo ao vivo. As redes sociais se desenvolveram e a facilidade de
comunicacdo revolucionou todos os setores. Alguns trabalhos sumiram

enguanto novos empregos foram criados.

As iniciativas para globalizacéo

A internet apenas seguiu uma tendéncia econdmica e social. Enquanto os
paises mais desenvolvidos comecavam a se inserir na rede, os chamados
“‘paises em desenvolvimento” foram de certa forma excluidos dessa novidade
tecnoldgica, a principio. Por isso que ha quem diga que o sonho de uma rede
mundial de computadores ainda ndo tenha se concretizado, porque falta
bastante para a rede ser realmente mundial. Muitos lugares do continente
africano ainda ndo tem nem mesmo luz elétrica, para se ter uma nocdo da
distancia para os paises desenvolvidos.

Mas iniciativas para levar internet para todos os cantos do mundo ja estdo
sendo tomadas por grandes empresas como o0 Google e o Facebook. Um dos
projetos mais conhecidos € o “internet.org”, capitaneado por Mark Zuckerberg,
o criador do Facebook. Em 2013, ele reuniu varias grandes empresas do

mundo com a missdo de levar conexdo de internet para os cantos mais



remotos do planeta. O projeto surgiu de um estudo que apontava que dois

tercos da populagédo do mundo ainda néo tinha acesso a computadores.

O futuro

A histéria da internet vocé conheceu acima. O que falar sobre o futuro de um
meio que muda tanto? O que se sabe € que ele chegou para ficar. A tendéncia
€ que cada vez mais pessoas utilizem a rede mundial de computadores para
atividades cada vez mais corriqueiras. Ou seja, estaremos cada vez mais
conectados. Hoje em dia nem mesmo usamos 0s termos “vou acessar a
internet” ou “vou conectar na internet” porque ja estamos o tempo inteiro
conectados através de celulares.

Assim como cada vez mais pessoas devem usar a internet, ela deve estar em
cada vez mais aparelhos. Ja existe até um conceito, chamado de “Internet das
Coisas”. Segundo especialistas do mundo digital, no futuro praticamente todos

0S objetos estardo conectados a internet, de roupas até eletrodomésticos.

Entdo nos preparemos, porque o futuro, como se sabe, € logo ali.

Conclusao

A historia da internet chegou ao momento em que a adesdo no numero de
membros passa a ser maior e mais veloz do que qualquer outro meio de
comunicacao ja criado pelo homem. Em menos de 50 anos desde a criacéo do
primeiros computadores eletrénicos ja& houve um salto gigantesco. E o
propésito para o uso da rede também mudou, do uso militar na época da
Guerra Fria para o uso pessoal e quase que universal nos dias de hoje.

Talvez nao seja justo dar o mérito apenas a uma pessoa, mas o fato € que Tim
Berners-Lee foi a figura preponderante nessa historia. Ele que foi o
responsavel para a grande virada, que permitiu que hoje qualquer pessoa
consiga criar seu site e se comunicar pela internet. E a expectativa € que cada

vez mais pessoas sejam incluidas nesse verdadeiro universo de possibilidades.

Conceitos da Web para a Educacéo/Introducéo as redes de computadores e a
evolucéo da Internet

Introducado as Redes de Computadores e a Evolucao da Internet

Rede de computadores



Sao dois ou mais computadores interligados entre si, com o intuito de trocar
informagdes e compartilhar recursos. Exemplos de recursos compartilhados:
fisicos (impressora) e/ou logicos (softwares). As Redes de Computadores
sugiram com a necessidade que os usudrios de computadores das empresas
terem de compartilhar programas, equipamentos e bases de dados.
Atualmente, é muito dificil encontrar um computador que néo trabalhe em rede,
pois inclusive nas casas que contam com um sO sistema, este passa a se
tornar parte de uma rede mundial de computadores quando se conecta a
internet.

Meios fisicos de comunicacao de redes

Os sistemas podem ser unidos por meio de cabos (comunicagao tradicional:
com fio) ou por meio de sinais infravermelho, entre outras (comunicagcdo sem
fio). Ou seja, 0s meios de comunicagdo podem ser: linhas telefénicas, cabos,
satélites ou comunicacdo sem fios. Segundo o meio de transmissdo de Rede
por cabo (com fio) temos como exemplo: Rede de Cabo coaxial, Rede de Cabo
de fibra ¢ptica e Rede de Cabo de par trancado. A principal diferenca das redes
sem fio € que, como seu proprio nome indica, nao utilizam cabos, ou seja, uma
midia guiada. Em seu lugar, o meio de transmisséo é o ar, no qual sdo emitidas
tanto as ondas de radio como a luz infravermelha. Temos como exemplo: Rede
por infravermelhos, Rede por microondas ou laser e Rede por radio.

O QUE E A INTERNET?

Segundo o Ibope/NetRatings, ja somos 79,9 milhdes de internautas no Brasil,
numero quando fechou 2011, o 5° pais mais conectado. Mas o0 que tanta gente
faz por tanto tempo na internet? Consultas, pesquisas e compras, com certeza.
Mas também relacionam-se com outras pessoas, escrevem blogs, trocam
fotos, mantém-se informados, participam de projetos e trabalham. A internet
como se conhecia alguns anos atras esta mudando e rapido. Os numeros dos
servicos que colocam os usuarios na linha de frente ndo deixam duvidas que o
numero de usuarios de computador vai dobrar até 2012, chegando a 2 bilhdes.
A cada dia, 500 mil pessoas entram pela primeira vez na Internet e séo
publicados 200 milhées de tuites; a cada minuto séo disponibilizadas 48 horas
de video no YouTube; e cada segundo um novo blog é criado. 70% das
pessoas consideram a Internet indispensavel. Em 1982 havia 315 sites na
Internet. Hoje existem 174 milhdes.

De acordo o fragmento acima percebe-se a variedade de servicos que a
internet oferece aos usuarios. No entanto, o que realmente é a Internet? A
internet é o conjuto de redes em escala mundial de milhdes de computadores
interligados pelo protocolo de comunicacdo TCP/IP (Transmission Control
Protocol/Internet Protocol), que permite o acesso a todo tipo de informacao e
troca de dados. Esse protocolo € a linguagem comum dos computadores que
integram a internet. Os servicos mais conhecidos da Internet sdo: o correio-
eletrénico (protocolos SMTP, POP3), a transferéncia de arquivos (FTP), o
compartilhamento de arquivos (NFS), a emulacao remota de terminal (Telnet),
0 acesso a informacao hipermidia (HTTP), conhecido como WWW (World Wide
Web).

COMO SURGIU A INTERNET?



A Internet nasceu em 1969 no tempo de GUERRA, assim como varias
evolucbes criadas pela humanidade. Criada nos Estados Unidos na Il Guerra
Mundial, quando o pais estava em guerra fria com a Unido Soviética, a rede
interligava laboratérios de pesquisa do exército e se chamava ARPAnet (ARPA:
Advance d Research Projects Agency / Net: Rede - Rede da Agéncia de
Projetos de Pesquisa Avancados). Criada com o objetivo de descentralizar as
informacdes, esta rede interligava varias redes em diversas regibes dos
Estados Unidos. Ligava, inicialmente, computadores com informacgdes sigilosas
do governo para prevenir a perda destas informagdes caso houvesse um
ataque russo, garantindo a seguranca das mesmas informacdes em varios
outros lugares. Com o fim da guerra fria, permitiram que cientistas e
pesquisadores pudessem se conectar para estudo, logo depois as
universidades e em seguidas universidades de outros paises, desimanando
para o resto do mundo. Hoje na nossa casa, na rua e quase todo lugar temos
acesso a essa grande teia que hoje se chama Internet ou seja rede
internacional. Nenhum outro meio de comunicacdo se expandiu tao
rapidamente quanto a rede mundial de computadores.

Internet no Brasil

A Internet no Brasil chegou aqui em 1988, quando algumas universidades
brasileiras comecaram a fazer parte da rede de computadores das instituices
de ensino superior dos Estados Unidos (a ARPANET). Mas, ainda nesta data,
surgia a AlterNex, primeiro esboc¢o do que seria a internet brasileira a partir dos
anos 90. Assim como a ARPANET, a AlterNex come¢cou como uma rede
restrita para pesquisadores e académicos de universidades. Mais tarde, em
1992 o publico pode conhecer a rede mundial de computadores. Mais tarde,
em 1997, os provedores comerciais de Internet passam a ganhar mercado no
Brasil e 0 nimero de usuarios comeca a aumentar bastante. Os provedores
puderam abaixar o preco com a chegada da conexao Banda Larga.

A WORLD WIDE WEB ou WWW

Para expanséao da utilizacdo da Internet foi decisiva a criacdo da www — World
Wide Web. A Web nasceu em 1991, no laboratério CERN, na Suica. Seu
criador, Tim Berners-Lee e Robert Caillaiu, concebeu-a unicamente como uma
linguagem que serviria para interligar computadores do laboratério e outras
instituicbes de pesquisa, e exibir documentos cientificos de forma simples e
facil de acessar. Estes cientistas também s&do responsaveis pelo
desenvolvimento de duas ferramentas indispensaveis para a Internet: o cédigo
HTML e o protocolo HTTP. Com as invencfes desses cientistas varias
evolucdes e melhorias nestes protocolos e codigos chegamos a Internet como
a conhecemos. Hoje é o segmento que mais cresce e a chave do sucesso da
World Wide Web (WWW) é o hipertexto. Os textos e imagens sao interligados
por meio de palavras-chave, tornando a navegacao simples e agradavel.

Classificacdo das redes de Computadores Segundo a arquitetura de Rede: -
DSL - Ethernet - FDDI - ATM - e outras

Segundo a extensédo geografica: - LAN - Redes Locais - MAN - Redes
Metropolitanas - WAN - Redes Mundiais - e outras...

Segundo atopologia - Rede em Anel - Rede em Barramento - Rede em
Estrela - e outras



Segundo o meio de Transmissao - Por cabos - Sem fios

Introducédo as Redes de Computadores e Evolucéo da Internet.

e Meios fisicos de comunicacao de redes;

« Protocolo;

e Pacote;

e Roteamento;
e Web;

e Internete TCP/IP;

e Historico da Internet e da web;
o Realidade aumentada e virtual;
o Computacao nas nuvens;

e Tecnologias emergentes;

Meios fisicos de comunicacao de redes:

O meio fisico de comunicacdo de redes mais usado atualmente € o padrdo
Ethernet. Esse padréao é formado por um conjunto de padrées conforme 0 meio
de transmissdo dos dados: Coaxial, par trancado, UTP, Gigabit ethernet, fibra
Optica, e também a rede sem fio que se subdivide em outras: Wi fi, bluetooth,

wimax e outras.

Protocolo:

Segundo o site do Wikipédia: “O TCP/IP € um conjunto de protocolos de
comunicacdo entre computadores em rede (também chamado de pilha de
protocolos TCP/IP). Seu nome vem de dois protocolos: o TCP (Transmission
Control Protocol - Protocolo de Controlo de Transmissdo) e o IP (Internet
Protocol - Protocolo de Interconexdo). O conjunto de protocolos podem ser
vistos como um modelo de camadas, onde cada camada é responsavel por um
grupo de tarefas, fornecendo um conjunto de servicos bem definidos para o
protocolo da camada superior. As camadas mais altas estdo logicamente mais
perto do usuario (chamada camada de aplicacdo) e lidam com dados mais
abstratos, confiando em protocolos de camadas mais baixas para tarefas de

menor nivel de abstragao”.

Como o proprio nome diz podemos fazer uma comparagdo com protocolo como



sendo um conjunto de procedimentos e regras de funcionamento a serem
aplicados em cerimoniais e ocasides em que se encontram representados 0s
chefes de estado de um pais, assim entdo comparando as duas definicdes
podermos entender melhor o funcionamento do TCP/IP, que diz respeito a
como os dados vao comunicar-se, as regras e o que deve ser feito em

determinada circunstancia, no que se refere ao trafego dos dados.

Pacote:

E uma unidade de transferéncia de informac&o (carrinho que carrega os dados
(bits)).

Pensando dessa maneira o cabo seja ele qual for (como os citados acima nos
meios fisicos), é a estrada por onde passam/trafegam esses carrinhos/dados
empacotados.

Cada pacote carrega a informacdo que o ajudara a chegar a seu destino: o
endereco IP do emissor, o endereco IP do destinatario pretendido, quantos
pacotes essa mensagem de e-mail foi dividida e o nUmero desse pacote em
particular. Cada pacote é entdo enviado para seu destino por meio do melhor
caminho disponivel: um caminho que pode ser seguido por todos o0s outros
pacotes da mensagem ou por nenhum deles. Isso torna a rede mais eficiente.
Geralmente os pacotes tém trés partes: cabecalho (instru¢des e informacdes),
corpo (dados a serem transmitidos) e rodapé (normalmente avisa ao receptor

gue o fim do pacote foi atingido, ou pode verificar se algum erro ocorreu).

Roteamento:

E definir a rota/caminho.

Roteamento é a forma utilizada na internet através da qual, duas maquinas em
comunicagao (conectadas através da rede) “acham” e usam o melhor caminho
através dessa rede, para entregar os pacotes de dados entre hosts
(equipamentos de rede de uma forma geral, incluindo computadores,
roteadores etc.).

Essa sequéncia de transmissdo de dados envolve:

o Definir gue caminhos estéo disponiveis;

e Escolher o “melhor” caminho, para um objetivo especifico;

e Usar esse caminho para chegar ao destino desejado;

e Adaptar o formato dos dados as tecnologias de transporte (comunicacao)
disponiveis.



Web:

A World Wide Web que significa, "Rede de alcance mundial"; também
conhecida como apenas Web ou WWW. Internet e TCP/IP:
Segundo Wikipédia: “A Internet € um conglomerado de redes em escala
mundial de milhdes de computadores interligados pelo protocolo de
comunicacdo TCP/IP que permite o acesso a informacbes e todo tipo de
transferéncia de dados. Ela carrega uma ampla variedade de recursos e
servigos, incluindo os documentos interligados por meio de hiperligacbes da
World Wide Web (Rede de Alcance Mundial), e a infraestrutura para suportar
correio  eletrdbnico e servicos como comunicagdo instantanea e

compartilhamento de arquivos.”

A Internet possibilitou a integracdo e interacdo das pessoas em diversos
lugares permitindo interacéo a troca de ideias e pontos de vista, além é claro
de agilizar processos, antes jamais pensados de serem executados com

tamanha rapidez e perspicacia de informacoes.

Realidade aumentada e virtual:

“‘De uma forma simples, Realidade Aumentada é uma tecnologia que permite
gue o mundo virtual seja misturado ao real, possibilitando maior interacdo e
abrindo uma nova dimens&o na maneira como nos executamos tarefas, ou
mesmo as que nos incumbimos as maquinas. Assim, se VOcé pensava que
objetos pulando para fora da tela eram elementos de filmes de fic¢éo cientifica,
esta na hora de mudar seus conceitos. Alids, 0 que acontece com a Realidade
Aumentada é o contrario: vocé pulara para dentro do mundo virtual para

interagir com objetos que so6 estéo limitados a sua imaginacao.”

Uma prova disso sdo 0s novos videos game que estao ai, levando vocé cada
vez mais a entrar nesse mundo virtual e interagir, inserindo-se no contexto dos
jogos, 0 que proporciona aumentar a realidade da interacdo através da

virtualizagdo. Com o aumento da capacidade de processamento dos celulares



eles estdo se tornando uma plataforma para o desenvolvimento desses jogos
gue utilizam realidade aumentada para poder imergir os usuarios na realidade

dos jogos.

Computagédo nas nuvens:

“O conceito de computagdo em nuvem (em inglés, cloud computing) refere-se a
utilizacdo da memoria e das capacidades de armazenamento e calculo de
computadores e servidores compartilhados e interligados por meio da Internet,
seguindo o] principio da computacgéo em grade.
O armazenamento de dados é feito em servicos que poderdo ser acessados de
qualquer lugar do mundo, a qualquer hora, ndo havendo necessidade de
instalacdo de programas x ou de armazenar dados. O acesso a programas,
Servigos e arquivos é remoto, através da Internet - dai a alusdo a nuvem. O uso
desse modelo (ambiente) é mais viavel do que o uso de unidades fisicas. Num
sistema operacional disponivel na Internet, a partir de qualquer computador e
em qualquer lugar, pode-se ter acesso a informacdes, arquivos e programas
num sistema unico, independente de plataforma. O requisito minimo é um
computador compativel com os recursos disponiveis na Internet. O PC torna-se
apenas um chip ligado a Internet — a "grande nuvem" de computadores —
sendo necessarios somente os dispositivos de entrada (teclado, mouse) e

saida (monitor).” Wikipédia.

Ainda sou contra essa modalidade de armazenamento e compartilhamento de
recursos, acho que a confiabilidade ainda é um ponto a ser bem pensado antes
de entregar seus dados a alguém, ou submeter-se a vontade de outrem de
disponibilizar ou nédo recursos. Posso estar errada, mas por enquanto estou
receosa em utilizar a computacdo em nuvem. Apesar de achar que esse
compartilhamento de recursos possa ser viavel para auxiliar na disseminacéo e
uso de tecnologias pelas pessoas que ndao podem adquirir tais recursos. Muitos
defendem falando das criptografias e que nem mesmo eles sabem onde estao
seus dados, mas eu me pergunto por que eles seriam tdo bonzinhos com todo
mundo. E penso logo, o que eles querem alcancgar “ganhar” com isso. Continuo
nado confiando e ainda me mantenho na retaguarda esperando o que vai

acontecer daqui pra frente.



Tecnologias emergentes:
Sao as novas tecnologias, eletronicas, programas, aplicativos, de langamento
recente, ou em fase de teste e com previsdo de lancamento, para 0s

consumidores.

Informatica para Agregacgéao de Valor a Informacgéo

« Biologia Sintética e Engenharia Metabdlica

e Revolucdo Verde 2.0 - Tecnologias para a Alimentacdo e Aumento da
Biomassa

o Materiais em Nanoescala

o Biologia de Sistemas e Modelagem Computacional e Simulacdo de
Sistemas Quimicos e Biologicos

« Utilizagdo do Di6xido de Carbono como um Recurso

e Energia sem Fios

o Sistemas de Energia de Alta Densidade

e Medicina Personalizada, Nutricdo e Prevencao de Doencas

E a melhor de todas. Porque através dessa todas as outras sao

desencadeadas e tornam-se possiveis.

e Tecnologias Avancadas para Educacéo
Fontes pesquisadas: google e Wikipédia.

“Bom mesmo é ir a luta com determinagéo, abragar a vida com paixdo, perder

com classe e vencer com ousadia... Pois o triunfo pertence a quem se atreve.’

Charles Chaplin

Modelo OSI — Modelo de Referéncia de desenvolvimento de comunicacgao

No intuito de facilitar o processo de padroniza¢do e obter comunicacdo entre
maquinas de diferentes fabricantes, a ISO (International Standards
Organization em portugués: Organizacao Internacional de Normalizacdo), criou
um modelo de arquitetura para sistemas abertos, visando permitir a
comunicacdo entre maquinas heterogéneas e definindo diretivas genéricas

para a construcao de redes de computadores independente da tecnologia de



implementacéo.

O modelo foi denominado OSI (Open Systems Interconnection), servindo de
base para a implementacdo de qualquer tipo de rede, seja de curta, média ou
longa distancia. Definindo exatamente o que cada camada deve fazer, mas nao
como fazer e nem define quais os protocolos que as camadas utilizaram.
A arquitetura do modelo OSI é formada por camadas (ou niveis), interfaces e
protocolos. Esses protocolos sao conjuntos de regras e formatos que permitem
a comunicacdo entre as camadas nas diferentes maquinas. Em cada camada
podem ser definidos um ou mais protocolos.
A forma mais simples de entender qual o principio de funcionamento do modelo
OSI é pensar que cada camada adicionar um cabecalho com informagdes nos
dados do usuario que serdo transmitidos para outro sistema, e quando a
informacdes chega ao outro lado a funcdo do modelo € entender o cabecalho,
retirar a informacao que precisa e passar a informacéo a diante para a proxima

camada que entendera e ao final do processo sera exibido para o usuario final.
Exemplificando cada camada do modelo OSI, do nivel mais baixo ao mais alto.

1 - Camada FisicaOs protocolos deste nivel sdo os que realizam a
codificacdo/decodificacdo de simbolos e caracteres em sinais elétricos
lancados no meio fisico. O nivel fisico tem a funcdo de transmitir uma

sequéncia de bits através de um canal de comunicac&o.

2 — Camada de Enlace de Dados Neste nivel a camada receber/transmiti uma
sequéncia de bits do/para o nivel fisico e transforma-los em uma linha que
esteja livre de erros de transmissdo, a fim de que essa informacdo seja

utilizada pelo nivel de rede.

3 — Camada de Rede A camada de rede controla a operagédo da rede de um
modo geral. Fazendo o roteamento dos pacotes entre fonte e destino, o
controle de congestionamento e a contabilizacdo do nimero de pacotes ou

bytes utilizados pelo usuario, para fins de tarifacao.

4 — Camada de Transporte A camada de transporte inclui funcdes
relacionadas com conexfes entre a maquina fonte e maquina destino,
segmentando os dados em unidades de tamanho apropriado para utilizagcéo

pelo nivel de rede, seguindo ou n&o as orientagdes do nivel de sessao.



5 — Camada de Sessédo A funcdo da camada de sessdo € administrar e
sincronizar dialogos entre dois processos de aplicacdo. Os protocolos desse

nivel tratam de sincronizag6es na transferéncia de arquivos.

6 — Camada de Apresentacdo A funcdo da camada de apresentacdo €
assegurar que a informacdo seja transmitida de tal forma que possa ser

entendida e usada pelo receptor.

7 — Camada de Aplicacdo A camada de aplicacdo fornece ao usuario uma
interface que permite acesso a diversos servicos de aplicacéo, convertendo as
diferencas que existem em diferentes fabricantes para um denominador
comum. Esta camada de aplicacdo € o nivel que possui 0 maior numero de
protocolos existentes, devido ao fato de estar mais perto do usuario e o0s

usuarios possuirem necessidades diferentes.

Tabela pra entender melhor:

CAMADA FUNGAD
APLICACAO Funcdes especializadas (fransferéncia de arquivos, terminal virtual, e-mail)
APRESENTACAC | Formatacdo de dados e conversdo de caracteres e codigos
SESSAD MNegociagdo e estabelecimento de conexdo com oufro no

TRANMSPORTE Meios e metodos para a entrega de dados ponta-a-ponta

REDE Roteamenio de pacotes atraves de uma ou varias redes
EMNLACE Detecgdo e corregao de eros introduzidos pelo meio de transmissao
FisICA Transmissdo dos bits afravés do meio de tfransmissdo

SPAM / Hackers

Quiais cuidados devo ter para minha seguranca na internet?

Imprimir duvida

Proteja-se de fraudes - Atualize seu antivirus diariamente. - Nao clique em
links recebidos por e-mails. - Ndo execute arquivos recebidos por e-mail ou via

servicos de mensagem instantanea. - Nao cligue em links informando:

Prémios. Exemplos:

V?C__E GIA_.NHO_U ESCREYA SEU MOME ABA KO



javascript:window.print();

Clique aqui para
reclamar o prémio

Parabéns!

N&o se trata de uma farsa - E o visitante no. 10.000: Parabéns!
l Clicar aqui para reivindicar o prémio I

ilss0 ndo & uma brincadeiral =10 x|

Vocé é o visitante  Clique aqui
N°1.750.201 para baixar toques

Aceita Rejeita |

Servigos para seu sistema operacional. Exemplo:

GRATIS! Acrescente & sua area
de trabalho a previsdo do tempo

—
is start %)

Alerta de mensagem. Exemplo:

Alerta de mens agem

Tem 1 mensagem a sua espera.

ADVERTIZEMENT

Consulte o canal de atendimento do site sempre que houver davidas se o pop-
up ou banner pertence a pagina ou ndo.Proteja-se de virus, cavalos de troia,
spywares, worms e bots - Mantenha todos o0s programas que VOCé usa
sempre atualizados. - Instale todas as correcdes de seguranca. - Use

antivirus, firewall pessoal e anti-spyware.

Navegue com seguranca

- Mantenha seu navegador sempre atualizado. - Desative Java e ActiveX. Use-
0s apenas se for estritamente necessario. - SO habilite JavaScript, cookies e

pop-up windows ao acessar sites confiaveis.

Cuide-se ao ler e-mails

- Mantenha o programa leitor de e-mails sempre atualizado. - Desative a

visualizacdo de e-mails em HTML. - Desative as opc¢Bes de execucao



automdtica de arquivos anexados. - Desative a execug¢do de JavaScript e
Java. Proteja sua privacidade

- Use senhas com letras, nUmeros e simbolos. - Nunca use como senha dados
pessoais ou palavras de dicionarios. - Ndo coloque dados pessoais em
paginas Web, blogs ou sites de redes de relacionamentos.

Use celulares e PDAs com segurancga

- Habilite bluetooth s6 quando for utiliza-lo. - Consulte o fabricante sobre
atualizacdes para seu aparelho. - Nao aceite qualquer arquivo enviado para
seu aparelho. Cheque a procedéncia.

Dicas para quem usa banda larga

-Use antivirus e firewall pessoal. - Desligue o compartilhamento de
recursos. - Mantenha os programas que vocé usa sempre atualizados. -

Instale todas as correcdes de seguranca.

Dicas para quem usa redes sem fio

- Use antivirus e firewall pessoal. - Use WEP ou WPA sempre que possivel. -
Use somente servicos com conexao segura. - Implemente também as dicas

para quem usa banda larga.

Caso nao tenha nenhum servico nas dicas citadas acima, o Terra dispde dos

servicos de Antivirus e Firewall, conforme abaixo:

Com o Antivirus Terra ndo é preciso ficar desconfiado, porque ele oferece
Protecdo 2 em 1: contra virus e spywares. O servico evita, detecta, bloqueia e
eliminam virus, worms, cavalos de Tréia e spywares, que podem levar a perda
ou a danos de documentos insubstituiveis, como fotos digitais, filmes de familia
ou declaracbes de imposto de renda. Deste modo, permitindo que o Cliente

navegue na web e baixe arquivos com total seguranca.

O Firewall Terra simplifica a segurangca para seus usuarios. Ele facilita a

analise do status de seguranca, verifica atualizagbes e soluciona possiveis



problemas de seguranca. Além disso, com a assinatura paga, ele recebe
automaticamente as Ultimas atualizacbes de software por conta do
monitoramento da McAfee em todo o mundo contra as mais recentes ameacas.
Oferecendo ao Cliente confiabilidade para navegar na web e baixar

arquivos: "sempre ativo, sempre atualizado e sempre protegendo vocé".

Dicas Bésicas para usar a Internet com seguranga

Estar conectado a internet é estar sob alguma ameaca virtual em potencial.
Sem adotar um tom de teoria da conspiracao, € preciso estar ciente de que a
web reserva coisas maravilhosas e também uma série de problemas. Porém, é
preciso deixar claro também que muitos problemas podem ser evitados com

alguns cuidados basicos tanto no computador quanto nos portateis.

1. Escolha senhas fortes e néo repetidas

<
%  Secure Password Generator
I\
Password Length 16 v
Include Symbols Y(eg @#%)
nclude Numbers ¥ (eg 123456 )
Include Lowercase Characters ¥ ( e.g abcdefgh
Include Uppercase Characters ¥ (eg ABCDEFGH )
Exclude Simiar Characters Y(eg lL1,L000)

Exclude Ambiguous Characters (]

senerate On The Chent Side ¥ ( do NOT send across the Internet )

Auto-Select select the password automatcally )
Save My Preference save all the settings above for later use )

Load My Setings Anywhere URL 10 load my settings on other computers quickly
Generale secure password

Your New Password
Um gerenciador de senha pode ajudar. (Foto: Reproducéo/Secure Password

Generator)

E claro que é mais facil usar uma senha simples, facil de ser memorizada, em

todas as suas contas de servicos na internet, mas nem de longe isso € o



recomendavel. Vamos analisar o seguinte caso: vocé usa a senha do e-mail
também no Facebook, no Twitter e no Instagram; se ela for descoberta, o que

j& seria um grande problema se torna algo ainda maior.

Além disso, usar combinacdes pouco O6bvias também € extremamente
importante. Pensar em uma combinacédo assim pode ser mais complicado do
gue parece, afinal ela precisa fugir da obviedade, mas também deve se manter
dentro do compreensivel e decoravel para vocé nao precisar refazer a senha
sempre que for acessar um servigo. Portanto, uma boa recomendacéo é o uso
de geradores de senha como Secure Password Generator, Random Password
Generator, LastPass Generate a Password ou Dashlane's Password Generator.

2. Use a autenticacéo de dois fatores

0

Two Factor Auth (2FA)

[

() S & @ B

Backup and Sync Banking Cloud Computing Communication Cryptocurrencies

Autenticacdo de dois fatores incrementa a seguranca. (Foto: Reproducéo/Two
Factor Auth)

Este é um dos principais recursos da atualidade e esta disponivel em uma série
de servicos da web. Neste tipo de autenticacdo, a senha que vocé define

guando cria uma conta nao € o suficiente para acessar o seu perfil; para isso, é


https://canaltech.com.br/empresa/instagram/

preciso digitar um codigo gerado especificamente para aquele acesso,

normalmente enviado até vocé via SMS.

O site Two Factor Auth é um agregador no qual vocé encontra todos as
paginas da web que oferecem este tipo de seguranca extra. Servicos como
Twitter,  Facebook, Medium, Snapchat, Tumblr,  WordPress, iCloud,
Box, Dropbox, Evernote, OneDrive, Skype, Telegram, Gmail, Outlook.com
e Yahoo Mail sdo apenas alguns dos inUmeros que contam com a autenticacao
de multiplo fator.

3. Considere sempre 0 uso de criptografia para enviar informacoes

Informacgdes sensiveis apenas via e-mail criptografados.

Se vocé vai mandar informacdes pessoais ou até mesmo fotos que néo
deveriam ser vistas por qualquer pessoa, uma Otima dica é recorrer a
criptografia. Atualmente, o Gmail criptografa todas as mensagens que vocé
envia, mas ainda ha alguns servicos de e-mail focados no tema,
como ProtonMail — por enquanto, € preciso solicitar um convite para utiliza-lo

—, Lockbin e Sendinc.

Outra boa dica para “criptografar” informagdes sensiveis enviadas pela web,
como nomes de usuario e senha, é fazer isso combinando diferentes servicos
convencionais. Por exemplo, vocé manda uma mensagem no Messenger
dizendo que enviard os dados de login e senha de um determinado servico,
mas envia tais informacfes via WhatsApp. Com isso, vocé descontextualiza

esses dados, tornando-os inuteis para quem encontra-los.


https://canaltech.com.br/empresa/snapchat/
https://canaltech.com.br/empresa/tumblr-inc/
https://canaltech.com.br/empresa/dropbox/
https://canaltech.com.br/empresa/evernote/
https://canaltech.com.br/empresa/skype/
https://canaltech.com.br/empresa/telegram-messenger-llp/
https://protonmail.com/
https://lockbin.com/
https://www.sendinc.com/
https://canaltech.com.br/empresa/whatsapp/

4. Coloque senha no seu roteador

O roteador é a ponte entre os seus dispositivos e a sua internet residencial,
logo protegé-lo € uma das medidas mais efetivas para evitar maiores
problemas. Quando vocé define uma senha, aumenta as barreiras para que
possiveis invasores se conectem a sua rede e, com isso, tenham acesso

facilitado a outras maquinas que compartilham a mesma conexao.

5. Reveja as permissdes concedidas em suas contas nas redes sociais

Protect Your Personal Information

Get alerts when apps and websites gain access to your info )




Jogos e sites da web costumam oferecer a opcdo de login
via Twitter, Google ou Facebook. Além disso, alguns servicos de terceiros que
VOCcé usa em conjunto com alguma rede social ou e-mail também solicitam
acesso a eles. Quando vocé oferece tal informacao permite que alguns dados

sejam visualizados, ou seja, é importante ficar atento.

Portanto, o ideal é verificar regularmente quais servicos tém acesso a essas
informagbes, algo que pode ser feito diretamente dentro de sua
conta. Google, Facebook e Twitter, por exemplo, contam com paginas
especificas para isso, mas o site MyPermissions escaneia diversas contas suas

a fim de encontrar quais apps de terceiros tém permissao para acessa-las.

6. Use VPN ao acessar uma rede publica

Uma VPN ainda é a principal protecdo de quem acessa a internet a partir de
uma rede publica — aquelas oferecidas em shoppings, aeroportos, bibliotecas,
cafés e por ai vai. Elas ajudam vocé a se manter a salvo de ataques de
invasores que acessam essas mesmas redes para roubar informacdes de

outros dispositivos conectados a ela.

Caso vocé tenha o costume de acessar esse tipo de rede, o ideal é fazé-lo por
meio de uma VPN. Ela cria uma espécie de tunel pelo qual transitam as
informacfes entre o0 seu dispositivo e a web, mantendo vocé andnimo e
dificultando o acesso indevido de outras pessoas a sua maquina. Alguns bons
nomes do género sao CyberGhost VPN, TotalVPN, SurfEasy, Tor +
VPN e Private Tunnel.

O papel da internet e das redes sociais no desenvolvimento sustentavel

Numa sociedade cada vez mais conectada, o papel das ferramentas web
acaba ganhando mais Iimportancia a cada dia. Nesse cenario
0S websites organizacionais surgem como uma Vvitrine virtual e importante
ferramenta de comunicagdo empresarial. Dentro do ambiente online todo o
conhecimento gerado pela empresa € armazenado e compartilhado. Os sites

também sdo utilizados para disponibilizar e divulgar as ac¢des institucionais da


https://canaltech.com.br/empresa/twitter/
https://twitter.com/settings/applications
https://mypermissions.org/
http://www.cyberghostvpn.com/en
https://www.totalvpn.com/
https://www.surfeasy.com/lang/pt-BR/
https://www.privatetunnel.com/home/

empresa, promover os beneficios da marca, produtos e servicos, estabelecer a
comunicacdo com seus diversos publicos, e outras funcbes que ajudam na

construgcao da imagem corporativa.

Os websites também estdo sendo muito utilizados para divulgar as a¢cbes de
responsabilidade social das empresas, suas a¢des sociais e ambientais, bem
como todas as acdes relacionadas a sustentabilidade. Eles sdo a prépria
traducdo do mundo perfeito, os contetdos inseridos no link de sustentabilidade
descrevem o que podemos chamar de “mundo da fantasia” ou “universo
fantastico”, pela beleza como sédo descritas as agbes, produtos, discursos,
certificacbes, codigos de comportamento, dentre outros. Sem esquecer 0
aspecto e aparéncia produzida para ilustrar todo esse composto de
sustentabilidade, ou seja, toda a criagcdo de imagens e design utilizado para
gue tenhamos a percepcao de adentrar ao mundo da fantasia, assim como
Alice no Pais das Maravilhas. No entanto, essa postura pode trazer certa
desconfianca por parte daqueles que acessam o site da empresa.

Waddock e Googins, estudiosos do assunto, afirmam que quanto mais a
empresa comunica suas praticas de responsabilidade social e sustentabilidade,
menos as pessoas e stakeholdersacreditam que essas sejam verdade, ou seja,
guanto mais excessiva for a comunicag¢do, maior pode ser a desconfianca de

seus publicos.

As empresas que investem recursos em projetos sociais e ambientais visam
obter ganho e reconhecimento institucional e, para isso, investem recursos
para comunicar suas iniciativas. Pode-se afirmar que quanto melhor o
desempenho financeiro de uma empresa, mais ela investe em sustentabilidade
e quer divulgar suas acles, principalmente em seus websites, onde pode
reafirmar os valores e principios que norteiam sua atuacao responsavel, seu
cbdigo de ética, os projetos sociais e ambientais e os resultados alcancados, 0
relatorio de sustentabilidade, certificacbes e premiacfes ambientais etc.

Apesar disso, € preciso que 0os comunicadores empresariais fiquem atentos
com a utilizacdo dos websites para a divulgagcdo da sustentabilidade das
empresas. A internet se tornou uma enorme rede social e, por isso, € preciso

gue o0s contetdos institucionais sejam publicados também em outros



dispositivos  digitais, blogs ou outras midias sociais. O modelo
de website corporativo que conhecemos tem sérios problemas, pois nédo
oferece conteldo relevante e nao privilegia o lado social da web. As empresas
j& estdo migrando para as redes sociais e concentrando suas estratégias online
em redes sociais mais populares, como o Twitter e o Facebook, tornando

0s websites corporativos cada vez mais irrelevantes.

Isso significa também que as empresas precisardo estar mais dispostas ao
dialogo, os conteudos sustentaveis devem ser discutidos e promover mais
interatividade. N&o basta somente promover a imagem institucional no
ambiente digital, € preciso que a sustentabilidade seja apresentada de forma
natural, sem exageros, de forma coerente, onde todos possam ser

participantes do processo de sustentabilidade.

A evolucéao das redes sociais e seu impacto na sociedade

Em pleno ano de 2018, dificil € encontrar alguém que ndo use nenhuma rede
social. Essas poucas pessoas decidem viver a margem da sociedade 2.0 e,
mesmo sabendo que ficam de fora de muita coisa bacana que acontece nessas
plataformas, elas seguem firmes na decisdo por uma série de fatores, que vao
desde a garantia da privacidade até o medo de se tornarem "viciadas" em rede
sociais — como acontece com muita gente por ai, que praticamente se esquece
de todo 0 resto da internet, acessando somente

Facebook, Instagram e Twitter no dia-a-dia.

Mas como foi que as redes sociais ganharam tanto poder, a ponto de
transformar a maneira com que as pessoas se relacionam, se informam e se
comunicam, em tdo pouco tempo? Ainda, como exatamente as redes sociais
impactaram a nossa sociedade cultural e socialmente falando? E o que vai
acontecer daqui para frente com as plataformas sociais ganhando cada vez

mais influéncia?


https://canaltech.com.br/empresa/instagram/
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Nessa série de matérias, divididas em trés partes, vamos fazer uma analise do
surgimento, evolugdo e o status atual das redes sociais, bem como seu

impacto na sociedade conectada em que vivemos.
O que é rede social, como e quando elas surgiram?

Ha quem defina rede social como qualguer meio que proporcione a
comunicacdo entre as pessoas, mas essa definicAo genérica acaba
englobando métodos nada tecnoldgicos, como o envio de cartas, por exemplo.
Ja nos tempos modernos, rede social € como sdo chamados servicos que,
usando a internet, permitem que as pessoas se conectem umas com as outras

instantaneamente.

Na era pré-internet, o telégrafo fez as vezes de uma rede social pré-historica,
permitindo o envio de mensagens a longas distancias usando a tecnologia.
Entdo, antes da existéncia da internet como a conhecemos, existiu uma
tecnologia militar chamada ARPANET, que conectava universidades em uma
proto-internet. A primeira mensagem enviada por esta plataforma saiu da UCLA

para o Stanford Research Institute em 1969.
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Primeiro log IMP da ARPANET mostra transcricdo da primeira mensagem enviada pela plataforma, em
29/10/1969 (Foto: Reproducéo)



Entéo, ja em 1982, a ARPANET foi a primeira rede a usar o protocolo TCP/IP,
abrindo as portas para um mundo totalmente novo. JA com a chegada da
computacdo pessoal, a CompuServe foi um dos primeiros servigos a oferecer
conexdo com a internet internacionalmente, sendo, também, a empresa que
criou o formato GIF. Para acessar a rede, era preciso usar um cliente de
acesso préprio, que oferecia servicos de e-mail e foruns de discussdo. Nos
anos 1990, o servigo ja era muito popular, sendo posteriormente fundido com a

AOL, que dominou a internet na época.

=] List of FTP Sites 1]

CompuServe

= Internet Services

List of Sites +
[E} apple Computer Inc.
Book Stacks Urlimited —
Eleckronic Frontier Fourndation
IEM
[UBio Archive for Biolooy
Microsoft
Ohic State Universily
B Senqa
SunSite
LLiMet Technologies

|_setect | | cancel |

[+]

Interface jurassica do CompuServe (Foto: Reprodugéo)

Mas, voltando um pouco nessa histéria, ndo podemos deixar de mencionar
o0 BBS, que, em 1978, colocou no ar o seu primeiro sistema rudimentar de
comunicacao virtual. A coisa ndo era nada barata, visto que era necessario
fazer chamadas telefénicas de longa distancia para conseguir a conexao,
sendo, portanto, algo restrito a um namero seleto de usudrios naquele tempo,

mas popularizando-se a medida em que 0 acesso a rede era expandido.
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Assim era 0 BBS nos anos 1980 (Foto: Reprodugéao)

Mais ou menos na mesma época, surgiu a Usenet, ativa até os dias de hoje. A
coisa funcionava como um Reddit em seus primordios, permitindo que os
usuarios acompanhassem longos tépicos de conversas em gue se inscreviam
para participar. Foi com a Usenet que muitos termos que usamos até hoje na
rede se popularizaram, como "spam" ou "FAQ", por exemplo. Em 1995, o

conteutdo mais antigo da Usenet foi arquivado, podendo ser acessado

posteriormente.

Menu de um grupo antigo da Usenet (Foto: Reproducao)

Ainda que timidamente, essas novidades comecaram a mudar a forma com

gque as pessoas se comunicam, permitindo, ainda, conhecer gente que néao



conheceriamos ao vivo por |4. Isso j& marcou o inicio da transformacao da
nossa sociedade, com as pessoas cada vez mais buscando a internet como

meio de entrar em contato com outras, se informar e se entreter.

A revolucgéo do IRC e a World Wide Web

O termo "rede social" ainda ndo era usado nessa época, mas a chegada
do IRCrevolucionou esse universo. Criado em 1988, o protocolo serviu como
base para varios servigcos de comunicacao virtual na época. Servicos baseados
em mensagens de texto se dividiam em canais moderados por pessoas eleitas
para colocar ordem na casa, e uma variedade de clientes de IRC comegaram a

surgir, com o mIRC sendo o mais famoso de todos eles.

Bl #ifunfactory [+tn]: WelLcOmE To #FuNfAcToRy M= E3
- D -~

<{fragment> you are an illogical and unorthodox person @K9

*%x% syeet_14 (general.@204.146.70.4) has joined #funfactory @BMillrTime

{fragment> but thats okay @PaSsIoN

{Cyrax> me? @slider

<{tommygrl> who ?7? QWiz

<fragment> heh +susie

*%% LILICA (mirc@chB81m29.bru.sol.com.br) has joined #funfactory +Zippo

<fragment> yeah ARIN

<MillrTime> brb bozkurt

*%% SPORTY (typehere@comi46.tbscc.com) has joined #funfactory Brenda

*x% SexyGirl (“~amber1819@ascend425.nni.com) has joined #funfactory g::gELEON

*x%x Guest2941 (™~shashmi@203.127.208.23) has joined #funfactory Fos

*%x% LILICA (mirc@chB1m29.bru.sol.com.br) has left #funfactory fragment

*%x ReaPeR is now known as CHAMELEON Cuest2941

<Swan> Hello there. :) ICYFINGER

<{tommygrl> dont woory Cy i still love you libero —

<PaSsIoN> ok millr meeran

*%% SPORTY has quit IRC (Leaving) PHANTOM

<{fragment> its people like you that make history though SexyGirl

*x%x ILOVEU has quit IRC (Leaving) smiley

<Cyrax> yeah yeah yeah 7'30013"9"“ ~|

It's getting late.|
Canal do mIRC na década de 1990 (Foto: Reproduc¢éo)

Na mesma época, a World Wide Web veio para ficar, com servicos como
0 Geocities se popularizando rapidamente. Com ele, era possivel publicar sites
rudimentares na rede mundial de computadores, e muitos foruns de discussao
surgiram hospedados ali. Isso aconteceu em 1994, bem na época em gque a
conexao discada com a internet estava comecando a se popularizar em todo o
mundo. Em 1999, o Yahoo! adquiriu 0 Geocities, que permaneceu no ar até
20009.
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Péagina criada com o Geocities na década de 1990 (Foto: Reprodugao)

Outros servicos similares ao Geocities pipocaram no periodo, ocasionando
outra revolucdo: com eles, qualquer pessoa podia publicar suas ideias na
internet, mesmo sem entender muita coisa de webdesign e programacao,

abrindo as portas para as chegadas dos blogs pessoais.
Mensageiros como 0s conhecemos

E por falar na popularizacédo da internet discada, ndo podemos deixar de falar
na AOL e seu Instant Messenger, lancado em 1997. O AIM, como ficou
conhecido, trouxe as massas pela primeira vez um mensageiro instantaneo
com interface agradavel para quem nao entende nada de codigos de

programacao.



Gl (&t Wdow Son Off teb

a: ¢ ™. a4 & P & | 3o Vo | SEEA
; iy

Read Write Mall Cente X Myfiles MyaOL favorite Pecor'e e cathe
mm Type Keyword or Wed Adaress here and cick Go = l'.’ll......

-
[ it e o G e TSl sl

®anc how 33 | reecocu covess o 8
i 50wt you dong ot A DTS Gaes _—
Pindini Wil et P
QU Jurtxs
E8 a5 G2 =
- Channels — .
Amone By -
- FEEmN e e ——

Ronans gragen Johewn yO

yous pu

[Computing = [familes

e KiD

© on AOL TODAY. s, 00 r\ 12 e
Y ey

i e BN Pt

$ wetes

What's on your  © What are you walting for P Ungrade o
mind? Spesk e Intest and grestest ACL has 10 offer
W InACL Onee

now © Carth's Best Deat 19 Brio BA00, ordy

$390.99 « vee Fapeg # epgesd con
© Py Drwrg. mons, arte & mire

Tela do programa da America Online, mostrando AIM ao fundo e os menus recheados de conteldos
(Foto: Reproducéo)

Ali, era possivel criar um perfil de usuario, adicionar amigos, conversar por

meio de mensagens de voz e transferir arquivos, pavimentando o terreno para

0 surgimento das redes sociais atuais, incluindo seus mensageiros modernos,

como o Messenger, do Facebook, o WhatsApp e o Telegram. Mas, antes disso,

mensageiros similares ao AIM, como o MSN Messenger e o ICQ, se tornaram o

principal meio de comunicacédo de uma imensidao de pessoas.

Na segunda parte deste especial vamos falar da era que surgiu depois de
1997, quando a primeira rede social propriamente dita surgiu para transformar
0 mundo, mesmo que sem essa intencdo. Também vamos falar da era dos
blogs pessoais, que ajudaram a pavimentar a estrada das redes sociais atuais,

e o furacéo de transformacdes que foram os anos 2000.
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Seguranca de Redes: A importancia de ter uma boa gestao e controle
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Conforme a internet evolui — e as redes de computadores se tornam maiores e
mais complexas — a seguranca de redes transforma-se em um fator relevante
para as empresas considerarem. Afinal, se gigantes como a Microsoft estao
projetando e criando produtos de software que precisam ser protegidos

constantemente contra-ataques de terceiros, a sua empresa também.

Ao aumentar a seguranca de redes vocé diminui a chance de acontecerem
roubos de identidade, falsificacbes e vazamentos. E, se a pirataria € outra de
suas preocupacoes, é apenas com a seguranca de redes que podemos evita-
la. Hoje vocé vai entender melhor a importancia dessa seguranca e como

garanti-la em seu negécio.
O que é seguranca de redes?

Seguranca de redes é combinar multiplas camadas de defesa a fim de proteger
usabilidade e integridade de suas conexdes e dados. A seguranca de redes
tradicionalmente inclui tecnologias de hardware e software e gerencia o
acesso, buscando impedir que uma variedade de ameacas se instale em sua

rede.

Existem varios recursos para a segurancga de redes, dentre os quais temos

0 monitoramento de acesso, uso de software antivirus e antimalware, a



seguranca em nivel do aplicativo e a analise comportamental — capaz de

detectar intrusbes enquanto elas acontecem.

Além disso, solucdes de prevencédo de perda de dados, seguranca de e-mail e
segmentacdo de rede sao outros dos recursos que, junto de uma VPN, podem

salvaguardar as informac6es do seu negécio.

Ha muitas maneiras de proteger seus dados na internet e vocé vai entender

melhor a importancia disso no topico a seguir.
Por que a seguranca de redes € importante?

Em um contexto em que negdcios confiam cada vez mais na internet a nas
redes de computadores, empresas podem enfrentar grandes desafios como
ameacas de erros, invasées hackers e infecgdes por virus. E por isso que é téo

importante proteger a sua rede.

Quem trabalha online tem como um dos fatores mais importantes a se
considerar a seguranca de redes. Mesmo porque, ainda que nenhuma delas
possa ser imune ao ataque, € responsabilidade de administradores garantir um
sistema de alta qualidade para reducdo de riscos — pois é a seguranca de

redes que protege dados de clientes.

Hoje o roubo de identidade estd em ascenséo e, como fornecedor de produtos
ou servicos, € seu dever manter as informacbes de consumidores em
seguranca. Uma boa seguranca de redes pode ajudar a reduzir o risco de seu

negaocio ser vitima de roubo de dados.

Outro motivo para investir € que os sistemas de seguranca de rede podem ser
eficazes para proteger seus computadores e demais equipamentos de danos
fisicos causados por virus e malware. Pense no ransomware e no seu impacto,
gue torna virtualmente inutilizaveis computadores e arquivos. Para nao ter de
abrir mdo de suas maquinas, empresas ganham muito investindo em

seguranca de redes.


https://alertasecurity.com.br/blog/245-o-que-fazer-ao-sofrer-um-ataque-ransomware

Além disso, para computadores em uma rede compartilhada, um sistema de
seguranca e controle € o que ajuda a manter informacdes — e dados —
seguros. Por Ultimo, instalagbes de seguranca tendem a beneficiar seu
negocio massivamente e reduzir custos a longo prazo. Com menores tempos

de inatividade e menos atrasos € possivel lucrar muito mais.
Como garantir boa gestéo e controle de redes?

Entdo, quao seguros estao os dados da sua empresa? Vocé consegue garantir
a seguranca de redes? A noticia boa é que existem varias etapas simples e
econdmicas para proteger dados corporativos, fortalecer as barreiras em suas

redes e proteger sua reputacao.

Confira 0 que vocé pode comecar a fazer agora mesmo para uma melhor

gestao e controle de redes.
Apligue uma boa estratégia de senha

Senhas complexas sdo o0 primeiro passo para uma boa estratégia de
seguranca de redes, e elas devem ser alteradas pelo menos a cada 90 dias.
Criar uma politica de senha forte é fundamental para ajudar seus usuarios a

protegerem sistemas criticos em que confiam todos os dias.

Uma senha de 6 caracteres com apenas letras tém 308915776 possiveis
combinacgdes, enquanto uma senha de 8 caracteres com letras mailsculas e
minusculas, que inclui numeros de simbolos, tem 6095689385410816. Boas
senhas sado criticas para a seguranca da informacdo e as politicas que

garantem isso sdo uma responsabilidade institucional.
Use um plano de backup seguro

Toda estratégia de Tl tem um bom plano de backup, e quando o assunto é
seguranca de redes nao poderia ser diferente. Backups sao responsaveis por
eliminar o risco de apagamentos acidentais e diminuir o impacto do roubo de

dados em ataques como o0 ransomware.

Um plano de backup eficiente responde a trés perguntas:


https://alertasecurity.com.br/blog/243-post-estendido-guia-para-prevencao-de-ransomwares

e Que tipo de dados meu negdcio coleta?
e« Com que frequéncia esses dados mudam?

e Quao seguro € o sistema utilizado para armazena-los?

Pois apenas de posse dessas informacbes que € possivel tracar uma
estratégia. Os recursos que ndo podem faltar em um backup de qualidade, por

sua vez, sao:

1. automacéo;
2. planejamento;

3. isolamento.

Para que um backup funcione bem ele precisa estar desconectado de sua
maquina atual, ja que dispositivos USB podem ser comprometidos com
facilidade no caso de um ataque. A nuvem é uma 6tima opcéo para isolar seu
sistema de backup dos demais arquivos do computador, mas midias fisicas
armazenadas fora do local de trabalho também sdo um método tradicional para

executar copias de seguranca.
Adquira protecao

Para garantir a seguranca das redes € preciso investir em solu¢des proativas
de seguranca, por isso, compre protecdo. Firewalls, sistemas de bloqueio de
malware para a filtragem do spam, anti-phishing e que detectam intrusdes séo

grandes aliados da sua empresa.
Crie uma cultura de seguranca

Salvaguardar em definitivo os seus dados, porém, sé sera possivel com o
desenvolvimento de uma cultura de protecdo. Afinal, sdo usudarios os

responsaveis por manter seguros os dados de uma empresa.

Lembre-os constantemente de que é importante ndo compartilhar informacdes
de login, da necessidade de criar senhas fortes e proiba o compartilhamento de
contas. Nao arrisque os dados da sua empresa: eles sao ativos tdo valiosos

guanto seu inventario ou equipamentos.
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Um negécio pode ndo funcionar adequadamente sem seguranca de redes. Por
iISsO ndo deixe as portas abertas para cibercriminosos e tome sempre medidas

para proteger seus dados.

Se vocé gostou dessas ideias para aumentar a seguranca de redes, assine a

newsletter da Alerta Security e receba mais dicas para se proteger na internet!

Seguranca de rede

No campo deredes, a area de seguranca de redelll consiste na provisdo
e politicas adotadas pelo administrador de rede para prevenir € monitorar o
acesso nao autorizado, uso incorreto, modificacdo ou negacédo da rede de
computadores e dos seus recursos associados. Seguranca de rede envolve a
autorizacado de acesso aos dados de uma rede, os quais sao controlados pelo
administrador de rede. Usuarios escolhem ou séo atribuidos uma identificacédo
e uma senha, ou outra informacdo de autenticacdo que permite que eles
acessem as informacgdes e programas dentro de sua autorizacdo. A seguranca
de rede cobre uma variedade de redes de computadores, tanto publicas quanto
privadas, que sdo utilizadas diariamente conduzindo transacdes e
comunicacdes entre empresas, agéncias governamentais e individuos. Redes
podem ser privadas, como as de uma companhia, e outra podem ser abertas
para acesso publico. Seguranca de rede esta envolvida em organizacgoes,
empresas e outros tipos de instituicdes. Faz como seu nome sugere: torna a
rede segura, assim como protege e supervisiona as operacdes sendo feitas. A
maneira mais comum e simples de proteger um recurso de rede é atribuir um

nome Unico e uma senha correspondente.

Conceitos de Seguranca de Rede

Seguranca de rede comeca com autenticacdo do usuario, geralmente com um
usudrio e senha. Ja que isto requer apenas um detalhe para autenticar o
usuario — a senha, o que é algo que o usuario ‘conhece' — isto algumas vezes
€ chamado de autenticacdo de um fator. No caso da autenticacdo de dois
fatores, alguma coisa que o usuario 'tem' também é utilizada (por exemplo,

um Token, um dongle, um cartdo de crédito ou um telefone celular; ja em
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uma autenticacdo de trés fatores, alguma coisa que 0 usuério 'é' também é

utilizada (impressao digital ou escaneamento de retina).

Uma vez autenticado, um firewall aplica politicas de acesso, como 0s servigos
que sdo permitidos a serem acessados pelos usuarios da rede.” Embora
efetivo na prevencéo de acesso nao autorizado, este componente pode falhar
na checagem de conteudo potencialmente perigoso,
como worms ou Trojans sendo transmitido pela rede. Um software Antivirus ou
um Sistema de prevengao de intrusos'(IPS - Intrusion Prevention
System)'®l ajudam a detectar e inibir as acGes deste tipo de malwares.
Um Sistema de Deteccdo de Intrusdo baseado em anomalias também pode
monitorar a rede e o trafego de rede, procurando por um contetddo ou
comportamento inesperado (suspeito) e outras anomalias para proteger 0s
recursos de, mas nao limitado a, um ataque de negacao de servico ou um
empregado acessando arquivos em horarios estranhos. Eventos individuais
gue acontecem na rede podem ser registrados para serem auditados e para

analises posteriores de alto nivel.

A comunicacdo entre dois hospedeiros utilizando uma rede pode

ser encriptada para manter sua privacidade.

A seguranca de rede envolve diversas areas, onde as principais sao:

Criptografia de Chaves Publicas

e Vulnerabilidade em Maquinas de Sistemas Distribuidos
« Vulnerabilidade em Redes Locais e de Grande Escala
o Firewalls

e Sistemas de Deteccéao de Intrusdes - IDS

e Redes Privadas Virtuais ('Virtual Private Network")

e Seguranca em Redes Sem Fios

« Controle de roteamento
A Seguranca de rede pode ser implementada com o uso de varios

mecanismos, como por exemplo:

e Assinatura digital

e Autenticagao
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o Controle de acesso

e RoOtulos de seguranca

o Deteccéo, registro e informe de eventos
« Enchimento de trafego

e controle de enchimento

Navegador web

Um navegador de rede, navegador web, navegador da internet ou
simplesmente navegador (em inglés: Web browser, browser), é

um programa que habilita seus usuarios a interagirem com

documentos HTML hospedados em um servidor da rede. Tem destacada
relevancia na era da web 2.0, uma vez que quase tudo do que se necessita

esta online.

Tim Berners-Lee, que foi um dos pioneiros no uso do hipertexto como forma de
compartilhar informacoes, criou 0 primeiro navegador,

chamado WorldWideWeb (www), em 1990. Mais tarde, para ndo confundir-se

com a propria rede, trocou de nome para Nexus. A web, entretanto, s explodiu
realmente em popularidade com a introducdo do NCSA 'Mosaic, que era um
navegador grafico (em oposicdo a navegadores de modo texto) rodando
originalmente  no Unix, mas que foi também portado para
0 Macintosh e Microsoft Windows logo depois. A versao 1.0 foi liberada em
setembro de 1993. Marc Andreesen, o lider do projeto Mosaic na NCSA,
demitiu-se para formar a companhia que seria conhecida mais tarde

como Netscape Communications Corporation.
Historia
Os primeiros navegadores exibiam apenas texto (exemplo: imagem ao lado),

no decorrer do tempo foram inseridas novas funcionalidades.

Com o advento da Internet,0 conhecimento gerado por todos 0s seus usuarios
ganhou uma nova forma de ser exibida e gerada, ampliou-se o campo da
informac&o. A ferramenta mais popular de visualizagdo de informacdes

disponiveis na internet é o navegador Com o advento das rede sociais o
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usuario dos navegadores passaram a ser um dos grandes geradores de
informacé&o, por exemplo facebook, twitter ..

Logo o navegador é uma ferramenta que nos auxilia a visualizar e gerar
conteldo na internet. Os navegadores atuais sdo compostos por diversos

componentes. Na linguagem de informética o navegador € um software.
Personagens desta historia

Tim Berners-Lee, que foi um dos pioneiros no uso do hipertexto como forma de
compartilhar informagoes, criou o] primeiro navegador,

chamado WorldWideWeb, em 1990. Ele ainda o introduziu como ferramenta

entre 0s seus colegas do CERNem Mar¢co de1991. E tem sido

intrinsecamente ligado ao desenvolvimento da propria Web.

A Web, entretanto, s6 explodiu realmente em com a introducdo do NCSA
Mosaic, que era um navegador grafico (em oposi¢cdo a navegadores de modo
texto) rodando originalmente no Unix, mas que foi também portado para

o Apple Macintosh e Microsoft Windows logo depois. A versdo 1.0 do Mosaic

foi lancada em setembro de 1993. Marc Andreessen, o lider do projeto Mosaic

na NCSA, demitiu-se e fundou a Netscape Communications.

A Netscape lancou o seu produto lider Navigator em outubro de 1994, e este
tornou-se 0 mais popular navegador no ano seguinte. A Microsoft, que até
entdo havia ignorado a Internet, entrou na briga com o seu Internet Explorer,
comprado as pressas da Splyglass Inc. Isso marca o inicio da Guerra dos
navegadores, que foi a luta pelo mercado dessas aplicacdes entre a gigante
Microsoft e a companhia menor largamente responsavel pela popularizacéo

da Web, a Netscape.

O Opera, um navegador rapido e pequeno, popular principalmente
em Compul996 e permanece um produto de nicho no mercado de

navegadores para os computadores pessoais (PC).

Essa disputa colocou a Web nas mdos de milhBes de usuarios ordinarios
do PC, mas também mostrou como a comercializacdo da Web podia arruinar
os esforcos de padronizacdo. Tanto a Microsoft como a Netscape
deliberadamente incluiram extensdes proprietarias ao HTML em seus produtos,

e tentaram ganhar superioridade no mercado através dessa diferenciacdo. A
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disputa terminou em 1998 quando ficou claro que a tendéncia no declinio do
dominio de mercado por parte da Netscape era irreversivel. Isso aconteceu, em
parte, pelas acdes da Microsoft no sentido de integrar o seu navegador com
0 sistema operacional e 0 empacotamento do mesmo com outros produtos por
meio de acordos OEM; a companhia acabou enfrentando uma batalha legal em

funcao das regras antitruste do mercado norte-americano.

A Netscape respondeu liberando o seu produto como cédigo aberto, criando
o Mozilla. O efeito foi simplesmente acelerar o declinio da companhia, por
causa de problemas com o desenvolvimento do novo produto. A companhia
acabou comprada pela AOL no fim de 1998. O Mozilla, desde entdo, evoluiu
para uma poderosa suite de produtos Web com uma pequena mas firme

parcela do mercado.

O Lynx Browser permanece popular em certos mercados devido a sua

natureza completamente textual.

Apesar do mercado para o Macintosh ter sido tradicionalmente dominado pelo
Internet Explorer e pelo Netscape Navigator, o futuro parece pertencer ao
préprio navegador da Apple Inc., o Safari, que é baseado no mecanismo de
renderizacdo KHTML, parte do navegador de cdédigo aberto Konqueror. O

Safari é o navegador padrdao do Mac OS X.

Em 2003, a Microsoft anunciou que o Internet Explorer ndo seria mais
disponibilizado como um produto separado, mas seria parte da evolucdo da
plataforma Windows, e que nenhuma versdo nova para o Macintosh seria

criada.

Expectativas para o futuro

Em 2008, a W3C anunciou a especificacdo do HTML5, que entre outras, muda
a forma de "execucéo e funcionamento” dos navegadores, fazendo com que os
mesmos ndo mais executem as linhas de comandos em HTML, buscando os
recursos agregados (arquivos contendo dados e informag¢des, ou mesmo,
configuracfes adicionais de funcionamento), atrelando programas adicionais a
sua execugdo (como plugin), e como ocorre atualmente, limitando o acesso a

alguns contetdos da Web, que ficam "amarrados" a programas de terceiros


https://pt.wikipedia.org/wiki/Safari_(navegador)
https://pt.wikipedia.org/wiki/Konqueror
https://pt.wikipedia.org/wiki/Plugin

(outras empresas). Assim sendo, a especificagdo HTML5 propicia uma
liberdade incondicional do navegador, transformando-o de mero "exibidor e
agregador" em um “"programa on-line", que contém as especificacbes
(comandos) de forma Unica, ndo sendo necessario o complemento de outros
recursos e ferramentas. Excetuando-se o IE8, todos os demais navegadores ja
contém o algoritmo que os torna "compativeis" com a especificagcdo HTMLS5.

Caracteristicas

Os principais navegadores possuem caracteristicas em comum na interface
tais como: voltar para a pagina anterior, ir para pagina posterior, recarregar
(refresh) a pagina atual, espaco para digitar a URL, estratégias para escolher
sites favoritos e o conceito de abas (entre outros). Uma outra caracteristica
comum entre eles € apresentar um histérico dos sites navegados ao longo do

tempo.

Diferentes navegadores podem ser distinguidos entre si pelas caracteristicas
gue apresentam. Navegadores modernos e paginas Web criadas mais
recentemente tendem a utilizar muitas técnicas que nao existiam nos
primordios da Web. Como notado anteriormente, as disputas entre os
navegadores causaram uma rapida e cadtica expansdo dos proprios
navegadores e padrbes da World Wide Web. A lista a seguir apresenta alguns

desses elementos e caracteristicas:

e ActiveX

e Bloqueio de anuncios

e Preenchimento automatico de URLs e dados de formuléario

e Bookmarks (marcacbes, favoritos) para manter uma lista de locais
freqientemente acessados

e Suporte a CSS

e Suporte a cookies, que permitem que uma pagina ou conjunto de pagina
rastreie usuarios

e Cache de conteudo Web

o Certificados digitais

¢ Gerenciamento de downloads
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o DHTML e XML

« Imagens embutidas usando formatos graficos
como GIF, PNG, JPEG e SVG

e Flash

o Favicons

« Fontes, (tamanho, cor e propriedades)
e Historico de visitas

e HTTPS

« Integracdo com outras aplicacdes

e Navegagéo offline

e Applets Java

e JavaScript para contetudo dinamico

° Plugins
o« Tabbed browsing

e Modo andénimo de navegacao

e Verificador de spyware

Protocolos e padrbes

Eles comunicam-se geralmente com servidores da rede (podendo hoje em dia
se comunicar com varios tipos de servidores), usando principalmente
o protocolo de transferéncia de hipertexto HTTP para efetuar pedidos
a ficheiros ou arquivos, e processar respostas vindas do servidor. Estes

arquivos, sao por sua vez identificados por um URL.

O navegador, tem a capacidade de ler varios tipos de arquivos, sendo nativo o
processamento dos mais comuns (HTML, XML, JPEG, GIF, PNG, etc.), e os

restantes possiveis através de plugins (Flash, Java, etc.).

Os navegadores tem a capacidade de trabalhar também com varios outros

protocolos de transferéncia.

A finalidade principal do navegador é fazer-se o pedido de um determinado
conteudo da Web e providenciar a exibicdo do mesmo. Geralmente, quando o

processamento do ficheiro ndo é possivel através do mesmo, este apenas
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transfere o ficheiro localmente. Quando se trata de texto (Markup
Language e/ou texto simples) e/ou imagens bitmaps, o navegador tenta exibir o

conteudo.

Os primeiros navegadores suportavam somente uma versao mais simples de
HTML. O rapido desenvolvimento do mercado de navegadores levou a criagdo
de dialetos n&o padronizados do HTML, causando problemas de
interoperabilidade na Web. Navegadores mais modernos (tais como o Mozilla
Firefox, Opera, Google Chrome, Apple  Safari e Microsoft Internet  Explorer)
suportam versdes padronizadas das linguagens HTML e XHTML (comegando
com o HTML 4.01), e mostram paginas de uma maneira uniforme através das

plataformas em que rodam.

Alguns dos navegadores mais populares incluem componentes adicionais para
suportar Usenet e correspondéncia de e-mail através dos
protocolos NNTP e SMTP, IMAP e POP3 respectivamente.

Seguranca

Hoje em dia, a maioria suporta protocolo de transferéncia de hipertexto seguro

(HTTPS) [identificado no browser por um cadeado fechado] e oferecem uma

forma rapida e facil para deletar cache da web, cookies e historico.

Com o crescimento e as inovacdes das técnicas de invasdes e infeccbes que
existem na Internet, torna-se cada vez mais necessaria seguranca nos
navegadores. Atualmente eles sdo "obrigados® a possuir protecfes
contra scripts maliciosos, entre outros conteddos maliciosos que possam existir

em paginas web acessadas.

Podemos destacar 0 esforco da W3C (principal organizacao
de padronizacédo da rede mundial de computadores) com o CSP - Content
Security Policy (eminglés ou "Politica de Seguranca do Conteudo" traducéo
livre). O CSP destina-se a ajudar os criadores da Web ou os administradores

de servidores a especificar como o conteldo interage nos seus sites.

Tipo de amega  # Descrigio
XSS - Cross-site Tipo de vulnerabilidade do sistema de seguranca de um computador, encentrado normalmente em aplicacdes web que activam atagues maliciosos ao injectarem client-side script dentro das
seripting paginas web vistas por outros usUArios.
Framekiller (em

inglés) Técnica usada como parte de um ataque de "furto de click”
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A seguranca dos navegadores gera disputa entre eles em busca de mais
seguranca. Sua protecao tem que ser sempre atualizada, pois com o passar do
tempo, surgem cada vez mais novas técnicas para burlar os sistemas de

seguranca dos navegadores.

Como os navegadores funcionam: bastidores dos navegadores modernos

Navegadores da web s&o provavelmente os softwares mais amplamente
utilizados. Nesta cartilha, explicarei como eles funcionam nos bastidores.
Veremos o que acontece desde quando vocé digita google.com na barra de

endereco até quando a pagina do Google é exibida na tela de seu navegador.

Os navegadores sobre os quais falaremos

Atualmente, existem quatro principais navegadores em uso: Internet Explorer,
Firefox, Safari, Google Chrome e Opera. Os exemplos dados serao
relacionados aos navegadores em codigo aberto — Firefox, Google Chrome e
Safari (que € parcialmente em codigo aberto). Conforme as estatisticas de
navegadores StatCounter (link em inglés), atualmente (em agosto de 2011), a
parcela de uso do Firefox, do Safari e do Google Chrome em conjunto é de
guase 60%. Isso significa que hoje em dia os navegadores em cédigo aberto

sdo parte substancial do negdécio de navegacao.

A funcionalidade principal do navegador

A funcionalidade principal de um navegador € apresentar o recurso da web
escolhido por vocé por meio de uma solicitacéo ao servidor e exibicdo na janela
do navegador. O recurso geralmente € um documento HTML, mas também
pode ser um PDF, uma imagem ou outro tipo de arquivo. O local desses
recursos € especificado pelo usuéario por meio de um URI (Identificador

Uniforme de Recursos).

A forma como o navegador interpreta e exibe arquivos HTML é apresentadas
nas especificacbes de HTML e CSS. Essas especificacbes sdo mantidas
pelo W3C(Consércio World Wide Web), a organizagdo que controla os padrdes
para a web.

Por muitos anos, os navegadores mantiveram-se parcialmente de acordo com



as especificacbes e desenvolveram as proprias extensdes. ISSo causou sérios
problemas de compatibilidade para autores da web. Hoje a maioria dos

navegadores esta relativamente de acordo com as especificacoes.

As interfaces do usuario dos navegadores tém muito em comum. Entre o0s

elementos comuns as interfaces do usuario estao:

Barra de endereco para insercao do URI
Botdes voltar e avancar
OpcOes para adicionar favoritos

Botdes atualizar e parar para atualizar e parar o carregamento dos documentos

atuais
Bot&o Inicio que o leva a pagina inicial

Estranhamente, a interface do usuario do navegador ndo esta em nenhuma
especificacdo formal. Ela é resultado de boas praticas moldadas ao longo de
anos de experiéncia e da influéncia de um navegador sobre outro. A
especificacdo HTML5 nédo define os elementos de interface do usuario que um
navegador deve possuir, mas lista alguns elementos comuns. Entre eles estao
a barra de endereco, a barra de status e a barra de ferramentas. Existem, é
claro, recursos exclusivos de cada navegador, como o gerenciador de

downloads do Firefox.

A estrutura de nivel superior do navegador
Os principais componentes do navegador séao (1.1):

A interface do wusuario, que inclui a barra de endereco, o botédo
voltar/avancar, o menu de favoritos, etc. Todas as areas do display do

navegador, exceto a janela principal em que vocé visualiza a pagina solicitada.

O mecanismo de navegacao , que faz a triagem das acdes entre a interface

do usuario e 0 mecanismo de renderizacao.

O mecanismo de renderizacdo, responsavel pela exibicdo do conteudo
solicitado. Por exemplo, se o conteldo solicitado estiver em HTML, ele é
responsavel pela andlise do HTML e do CSS e pela exibicdo do conteldo

analisado na tela.



Networking, utilizado para chamadas de rede, como solicitacdes HTTP. Possui
interface independente de plataforma e sub-implementacbes para cada
plataforma.

Back-end da interface do usuario, utilizada para desenhar widgets basicos
como caixas de combinacao e janelas. Exibe uma interface genérica que nao é
especifica a plataforma. Sob a interface, utiliza os métodos da interface do
usuério do sistema operacional.

Intérprete JavaScript Utilizado para analisar e executar o cédigo JavaScript.

Armazenamento de dados. Esta € uma camada persistente. O navegador
precisa salvar dados de diversos tipos no disco rigido, como cookies. A nova
especificacdo HTML (HTML5) define "banco de dados da web", que € um

banco de dados completo (embora leve) no navegador.

User Interface

Browser engine
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Interpreter

llustracdo : principais componentes do navegador.

O Google Chrome, diferente da maioria dos navegadores, mantém mdultiplas
instancias do mecanismo de renderizacdo, uma para cada guia. Cada guia é

um processo independente.

O mecanismo de renderizacao

A responsabilidade do mecanismo de renderizacao €, claro, renderizar, ou seja,

exibir os conteudos solicitados na tela do navegador.



Por padréo, o mecanismo de renderizagdo pode exibir documentos e imagens
HTML e XML. Ele pode exibir outros formatos por meio de plug-ins (ou
extens@es do navegador). Por exemplo, € possivel exibir um PDF por meio de
um plug-in do navegador para visualizagdo de PDFs. No entanto, neste
capitulo, nosso foco estara no uso principal: a exibicdo de HTML e de imagens
formatadas com CSS.

Mecanismos de renderizacao

Nossos navegadores de referéncia — Firefox, Google Chrome e Safari — foram
construidos com base em dois mecanismos de renderizacdo. O Firefox utiliza o
Gecko, um mecanismo de renderizagao criado pelo proprio Mozilla. O Safari e

0 Google Chrome usam o Webkit.

O Webkit € um mecanismo de renderizacdo em codigo aberto que comecou
como um mecanismo para a plataforma Linux e foi modificado pela Apple para
ser compativel com os sistemas Mac e Windows. Consulte webkit.org (link em

inglés) para obter mais detalhes.

O fluxo principal

O mecanismo de renderizacéo inicia pela obtencédo do conteido do documento
solicitado a partir da camada de rede. Isso geralmente é feito em parcelas de 8
KB.

Em seguida, o fluxo basico do mecanismo de renderizagao:

Parsing HTWIL
to construct /

¥ ./ ./
the DOM tree construction render tree render tree

~. | Rendertree .. | Layoutof the - Painting the

llustracao : fluxo basico do mecanismo de renderizagao.

O mecanismo de renderizacdo inicia a analise do documento HTML e
transformara as tags em nés DOMde uma &rvore chamada "arvore de
contetdo". Ele analisa os dados de estilo nos arquivos externos CSS e nos
elementos de estilo. As informacfes de estilo, aliadas as instru¢des visuais no

HTML sao utilizadas para criar outra arvore, a arvore de renderizacao.



A arvore de renderizacdo contém retadngulos com atributos visuais como cor e

dimensdes. Os retangulos estédo na ordem correta para serem exibidos na tela.

Apébs a construcdo da arvore de renderizacao, ela passa por um processo de
"layout". Isso significa dar a cada n6 as coordenadas exatas de onde ele deve
ser exibido na tela. A préxima etapa é a pintura. A arvore de renderizacdo sera
atravessada e cada né sera pintado usando a camada de back-end da interface

do usuario.
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E importante entender que este é um processo gradual. Para uma melhor
experiéncia do usuério, o mecanismo de renderizagdo tenta exibir conteudos
na tela assim que possivel. Ele ndo espera que todo o HTML seja analisado
para comecar a construir e fazer o layout da arvore de renderizacéo. Partes de
conteudo sdo analisadas e exibidas, enquanto o processo continua para o

restante do conteudo recebido da rede.

Principais exemplos de fluxo

DOM

HTML ~ % HTML DOM Layout
Parser Tree
9

Attachment Z Ri:::r /=% | Painting —->< Display )

CSS Style
| —>f /
Style Parser Rules
Sheets

llustracao : fluxo principal do Webkit
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llustragdo : fluxo principal do mecanismo de renderizacdo Gecko do Mozilla(3.6)

Painting Display

As ilustracbes 3 e 4 mostram que, embora o Webkit e o Gecko usem

terminologias diferentes, o fluxo é basicamente o mesmo.

O Gecko nomeia a arvore de elementos formatados visualmente "Arvore de
molduras". Cada elemento € uma moldura. O Webkit usa o termo "Arvore de
renderizacao”, que é formada por "Objetos de renderizacao”. O Webkit utiliza o
termo "layout" para a disposicdo dos elementos, enquanto o Gecko utiliza
"Redimensionamento”. "Attachment” € o termo do Webkit para conectar nés
DOM e informacgdes visuais para criar a arvore de renderizacdo. Uma pequena
diferenca ndo-semantica € que o Gecko tem uma camada adicional entre o
HTML e a arvore DOM. Essa camada se chama "coletor de contetdo” e € uma

fabrica para a criacdo de elementos DOM.

Como funcionaalnternet?

A Internet € uma grande rede de computadores, roteadores e outros
elementos que tém como objetivo levar a informacdo de uma localidade a
outra. Sob o ponto de vista de trafego de informacédo, podemos dividir a rede
em core (nucleo) e acesso, como mostra a figura 1.2.


https://www.html5rocks.com/pt/tutorials/internals/howbrowserswork/#3_6
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Figura 1.2 — Acesso e core.

Core é a parte da rede onde trafegam grandes volumes de informacgéo, onde
se concentram os dados dos diversos usuarios para encontrar o ca- minho
dos pacotes até seu destino. Nele constam roteadores de grandes
capacidades com velocidades que atingem varios gigabits por segundo (num
futuro proximo deveréo atingir até terabits por segundo).

Acesso € 0 ponto da rede por onde 0s usuarios se conectam a ela. No acesso
€ que se encontram os modems, as linhas telefénicas, os rotea- dores de
menor capacidade, os modems ADSL e outros elementos que tém como
funcao levar a informacéo da casa do usuario até a Internet.

Como as informac¢des sdo enviadas para a direcdo correta dentro da Internet?
Como conseguimos acessar um computador ou um site especifico, dentre
milhdes de opc¢des? A resposta estd no protocolo TCP/IP (Transmission
Control/Internet Protocol).

O protocolo TCP/IP € o responsavel por garantir a conectividade entre os
milhdes de usuarios da Internet. Por meio dos enderecos IPs que os ro-
teadores montam suas tabelas de rotas e conseguem enviar as informacfes
para a direcao correta.

Um endereco IP é constituido de 4 bytes. Cada um desses 4 bytes tem o valor
definido entre 0 a 255 (em hexadecimal O a FF). Por exemplo, o ende- reco
192.168.0.100 € um IP.



Quando entramos na Internet, recebemos um enderego IP do nosso pro-
vedor. Esse endereco é Unico em toda a rede, ou seja, apenas vocé o estara
usando naquele instante. Cada provedor tem um intervalo Unico de IPs para
ser usado, os quais serdo distribuidos ao seus usuarios conforme a
necessidade.

Para montar e atualizar as tabelas de roteamento, os roteadores usam 0s
chamados protocolos de roteamento, cujos principais homes sao RIP (Routing
Information Protocol), OSPF (Open Shortest Path First) e BGP (Border
Gateway Protocol).
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